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¿Dequién son losdatos sanitarios?
Los datos procedentes de las historias clínicas de la sanidad pública conforman una enorme y codiciada fuente de
información ahora en juego. Los investigadores los reclaman, pero ¿está asegurada la privacidad de los pacientes?

Acelerar la
investigación

Acelerar la investigación
biomédica; eso es lo que
reclama la comunidad
científica internacional y

destacadosinvestigadorescatalanes.
Esnecesariodisponerdegrandesvo
lúmenesdeinformacióndesalud,di
versificada, de toda la población, de
bidamente anonimizada y sin espe
rar largos periodos de seguimiento
para poder investigar y transferir
más rápidamente los resultados a la
práctica clínica. Su uso es una opor
tunidadparalasaludyelbienestarde
la ciudadanía, reduciendo los erro
res médicos y las iniquidades en sa
lud,detectandointeraccionesyefec
tos adversos de fármacos que los es
tudios clínicos no hayan puesto de
manifiesto, desarrollando estudios
de efectividad comparada o am
pliandoelconocimientosobreenfer
medadesminoritarias.
Hay que diferenciar la utilización

de los datos para la asistencia sa
nitaria de la reutilización de datos
anonimizados, provenientes de esta
atención,parafinalidadesdeinvesti
gación.Ejemplodelprimercasoes la
historiaclínicaelectrónica (HC), a la
cual sólo pueden acceder los pro
fesionales implicados en la asisten
cia al paciente, y toda entrada queda
registrada (quién, cuándo y desde
dónde)por las institucionesquecus
todianesta informacióntansensible.
La reutilización de datos no supone
el acceso a la historia clínica elec
trónica, sino queprovienende los fi
cheros que posee la administración
sanitaria.
Toda investigación en humanos

(personas,material biológico, datos)
se sustenta en la confianza entre los
partícipes. El usodedatospara la in
vestigación se tieneque sustentar en
la transparencia, objetivos definidos
con límites, seguridad y protección
de la privacidad, calidad de los datos
yrestitucióndecuentasa laciudada
nía. Para evitar que se pueda afectar
la privacidad de las personas (aquel
espacio personal e íntimo que nadie

puede invadir), existen técnicas de
anonimización de los datos que van
muchomásalládequitarelnombrey
los apellidos. No es que la anonimi
zación sea ilusoria, sinoqueel riesgo
de reidentificación es una cuestión
de probabilidades y, aunque nunca
es cero, sí que se puede hacer extre
madamentebajo.
Como pasa con los estudios clíni

cos, cualquierproyectode investiga
ciónque implique la reutilizaciónde
datos sanitarios tienequecontar con
el dictamen favorable de un comité
ético y de investigación clínica. Son
estos comités los que mejor pueden
ponderar losbeneficiossocialesdela
investigaciónylosriesgosindividua
lesde lamisma.
La iniciativa que lidera la Agència

de Qualitat i Avaluació Sanitàries
(AQuAS) quiere poner a disposición
de la comunidad científica y de los
centros asistenciales del sistemapú
blico los datos anonimizados del sis
tema sanitario catalán. Una única
puertadeentradaquepermita,como
decía la Autoritat Catalana de Pro
tecciódeDades, dar lasmáximas ga
rantías de seguridad. Se ha buscado
la opinión del Comité de Bioética de
Catalunya,quehaconcluidoqueesta
iniciativa es una oportunidad para
mejorar la calidady la sostenibilidad
delsistemapúblicodesaludyquere
quiere lacontribuciónanónimayso
lidaria de los ciudadanos, que son
quieneslasostienenysebenefician.c

Como han puesto de relieve
los intentos de llevar a la
práctica el proyecto VISC+,
los problemas suscitados

por la explotación y la comerciali
zación de datos de los usuarios de la
sanidad pública obligan a llamar la
atención sobre la necesidad de crear
una cultura de la privacidad respecto
de los datos personales, elementos o
mecanismos de control en una socie
dad informatizada, por la quehay que
ser conscientes del por qué yparaqué
estos datos tienen que ser protegidos.
Atendiendo al reconocimiento del
principio de autonomía de las perso
nas, la implementacióndelas tecnolo
gías big data en el ámbito sanitario,
asociadaaunaeventual comercializa
ción,impactadirectamenteenelsiste
ma sanitario e investigador –funda
mentadoen losprincipiosde igualdad
y nodiscriminación– y afecta de lleno
al ámbitoprivadode losciudadanos.
Los objetivos empresariales ya no

sonsólo lamejorade losprocesossino
lagestiónde losdatos,porquebigdata
is big business. Estamos asistiendo a
unatransiciónhacialadatificaciónyla

monetización, extrayendo un nuevo
valor de los datos y rentabilizándolos,
tanto en el ámbito privado como en el
público. Es una tendencia que se in
serta en una industria creciente basa
da en el conocimiento adquirido me
diante la reutilización y explotación
de los datos. Hasta hace poco, la ano
nimizaciónde losdatosera lagarantía
quepermitíarespetarlasregulaciones
existentesdeproteccióndedatosper
sonales, porque al ser anonimizado el
dato personal pasa a ser simplemente
undato, perdiendo la protecciónde la
normativadeproteccióndedatosper
sonales, normativa que pretende ser
rigurosa, tantoenlaUEcomoenelEs
tadoespañol,peroqueconlosavances
informáticos se ha vuelto obsoleta. El
problema radica enque esta anonimi
zación es patentemente ilusoria, por
que mediante técnicas de ingeniería
informática sepuedenvolveraconec
tar losdatoscon lapersona fuente.
Nose tratade rechazarestemodelo

de negocio en el que ya estamos in
mersos, sinodealertar,aciudadanosy
a poderes públicos, de los riesgos que
comporta.Ennuestroentornonoestá
lo bastante consolidada una concien
cia social sobre la importanciadepro
teger losdatosenrelaciónconeldere
cho fundamental a la intimidad y a la
no discriminación. No tenemos una
cultura de la privacidad que nos per
mita comprender cómo nos puede
afectarqueunaempresa tengaun ins
trumento de poder con el que pueda
tomar decisiones que nos afecten. El
análisismasivo de datos tanto se pue
de usar para descubrir efectos secun
darios de medicamentos como para
crear perfiles de riesgo –que los afec
tados pueden desconocer– que po
dríanusarsepara justificardenegarun
seguroounaprestaciónsanitaria.
Es urgente un debate que ponga de

relieve la vulnerabilidad de las perso
nas ante el riesgo de discriminación
creadoporperfiles y patronesde con
ducta generados con finalidades que
la persona afectada no puede contro
lar, y también sobre la adaptación de
las leyes a los retos éticos y sociales
que los big data (datosmasivos) plan
tean. Este es el núcleo del conflicto.
Hay que abrir el debate público con
implicaciónde laciudadaníaconel fin
de crear una cultura de la privacidad
acordeconlaactualidadyconlasnue
vas realidades antes de poner enmar
chaproyectoscomoelVISC+.c
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