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sDe quién son los datos sanitarios?

Los datos procedentes de las historias clinicas de la sanidad publica conforman una enorme y codiciada fuente de
informacion ahora en juego. Los investigadores los reclaman, pero sesta asegurada la privacidad de los pacientes?

ANALISIS Josep Maria Argimon

Acelerar la
investigacion

celerar la investigacion

biomédica; eso es lo que

reclama la comunidad

cientifica internacional y
destacadosinvestigadores catalanes.
Esnecesariodisponer de grandesvo-
Iimenes de informacion de salud, di-
versificada, de toda la poblacién, de-
bidamente anonimizada y sin espe-
rar largos periodos de seguimiento
para poder investigar y transferir
mas rapidamente los resultados a la
practica clinica. Su uso es una opor-
tunidad paralasaludyelbienestarde
la ciudadania, reduciendo los erro-
res médicos y las iniquidades en sa-
lud, detectando interaccionesy efec-
tos adversos de farmacos que los es-
tudios clinicos no hayan puesto de
manifiesto, desarrollando estudios
de efectividad comparada o am-
pliando el conocimiento sobre enfer-
medades minoritarias.

Hay que diferenciar la utilizacion
de los datos para la asistencia sa-
nitaria de la reutilizacion de datos
anonimizados, provenientes de esta
atencion, parafinalidades de investi-
gacion. Ejemplo del primer caso es la
historia clinica electronica (HC), ala
cual s6lo pueden acceder los pro-
fesionales implicados en la asisten-
cia al paciente, y toda entrada queda
registrada (quién, cuando y desde
dénde) por las instituciones que cus-
todian esta informacion tan sensible.
La reutilizacion de datos no supone
el acceso a la historia clinica elec-
trénica, sino que provienen de los fi-
cheros que posee la administracion
sanitaria.

Toda investigacion en humanos
(personas, material biologico, datos)
se sustenta en la confianza entre los
participes. El uso de datos paralain-
vestigacion se tiene que sustentar en
la transparencia, objetivos definidos
con limites, seguridad y proteccion
de la privacidad, calidad de los datos
yrestitucion de cuentas ala ciudada-
nia. Para evitar que se pueda afectar
la privacidad de las personas (aquel
espacio personal e intimo que nadie
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puede invadir), existen técnicas de
anonimizacion de los datos que van
muchomasallade quitar elnombrey
los apellidos. No es que la anonimi-
zacion sea ilusoria, sino que el riesgo
de reidentificacion es una cuestion
de probabilidades y, aunque nunca
es cero, si que se puede hacer extre-
madamente bajo.

Como pasa con los estudios clini-
cos, cualquier proyecto de investiga-
cion que implique la reutilizacion de
datos sanitarios tiene que contar con
el dictamen favorable de un comité
ético y de investigacion clinica. Son
estos comités los que mejor pueden
ponderar los beneficios sociales de la
investigaciony los riesgos individua-
les de lamisma.

Lainiciativa que lidera la Agencia
de Qualitat i Avaluacié Sanitaries
(AQuAS) quiere poner a disposicion
de la comunidad cientifica y de los
centros asistenciales del sistema pu-
blico los datos anonimizados del sis-
tema sanitario catalan. Una tGnica
puertade entrada que permita, como
decia la Autoritat Catalana de Pro-
tecci6 de Dades, dar las maximas ga-
rantias de seguridad. Se ha buscado
la opinién del Comité de Bioética de
Catalunya, que ha concluido que esta
iniciativa es una oportunidad para
mejorar la calidad y la sostenibilidad
delsistemapublico de saludy quere-
quiere la contribucién anénimay so-
lidaria de los ciudadanos, que son
quieneslasostienenysebenefician.e
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Culturade
la privacidad

omo han puesto de relieve
los intentos de llevar a la
practica el proyecto VISC+,
los problemas suscitados
por la explotaciéon y la comerciali-
zacion de datos de los usuarios de la
sanidad publica obligan a llamar la
atencion sobre la necesidad de crear
una cultura de la privacidad respecto
de los datos personales, elementos o
mecanismos de control en una socie-
dad informatizada, por la que hay que
ser conscientes del por qué y para qué
estos datos tienen que ser protegidos.
Atendiendo al reconocimiento del
principio de autonomia de las perso-
nas, laimplementacion de las tecnolo-
gias big data en el ambito sanitario,
asociada a una eventual comercializa-
cion,impacta directamente en el siste-
ma sanitario e investigador —funda-
mentado en los principios de igualdad
y no discriminacion- y afecta de lleno
al dmbito privado de los ciudadanos.
Los objetivos empresariales ya no
son solo lamejora de los procesos sino
la gestion de los datos, porque big data
is big business. Estamos asistiendo a
unatransicién hacialadatificacionyla

monetizacion, extrayendo un nuevo
valor de los datos y rentabilizandolos,
tanto en el ambito privado como en el
publico. Es una tendencia que se in-
serta en una industria creciente basa-
da en el conocimiento adquirido me-
diante la reutilizacién y explotacién
de los datos. Hasta hace poco, la ano-
nimizacion de los datos era la garantia
que permitiarespetar las regulaciones
existentes de proteccion de datos per-
sonales, porque al ser anonimizado el
dato personal pasa a ser simplemente
un dato, perdiendo la proteccién de la
normativa de proteccion de datos per-
sonales, normativa que pretende ser
rigurosa, tantoenlaUE comoen el Es-
tado espafiol, pero que conlos avances
informaticos se ha vuelto obsoleta. El
problema radica en que esta anonimi-
zacion es patentemente ilusoria, por-
que mediante técnicas de ingenieria
informatica se pueden volver a conec-
tar los datos con la persona fuente.

No se trata de rechazar este modelo
de negocio en el que ya estamos in-
mersos, sino de alertar, a ciudadanosy
a poderes publicos, de los riesgos que
comporta. En nuestro entorno no esta
lo bastante consolidada una concien-
cia social sobre laimportancia de pro-
teger los datos en relacién con el dere-
cho fundamental a la intimidad y a la
no discriminacién. No tenemos una
cultura de la privacidad que nos per-
mita comprender como nos puede
afectar que una empresa tenga un ins-
trumento de poder con el que pueda
tomar decisiones que nos afecten. El
analisis masivo de datos tanto se pue-
de usar para descubrir efectos secun-
darios de medicamentos como para
crear perfiles de riesgo —que los afec-
tados pueden desconocer- que po-
drianusarse parajustificar denegar un
seguro o una prestacion sanitaria.

Es urgente un debate que ponga de
relieve la vulnerabilidad de las perso-
nas ante el riesgo de discriminacion
creado por perfiles y patrones de con-
ducta generados con finalidades que
la persona afectada no puede contro-
lar, y también sobre la adaptacion de
las leyes a los retos éticos y sociales
que los big data (datos masivos) plan-
tean. Este es el nacleo del conflicto.
Hay que abrir el debate publico con
implicacion de la ciudadania con el fin
de crear una cultura de la privacidad
acorde conlaactualidad y con las nue-
vas realidades antes de poner en mar-
cha proyectos como el VISC+.@
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