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QUESTIONS BIOETIQUES
SOBRE LA VENDA D’ALIMENTS
I LA DISPENSACIO
DE MEDICAMENTS ONLINE






PRESENTACIO

El 1996 es va constituir el Grup d’Opinié de 'Observatori de Bioctica i Dret
(OBD), dirigit per la Dra. Maria Casado i sota la cobertura institucional de
la Universitat de Barcelona, amb I'objectiu principal de mantenir un dialeg
fluid i permanent entre la universitat i la societat. Aquesta actuacid, que pre-
tén oferir arguments rigorosos i contrastats sobre qiiestions en les quals no hi
ha un consens social, repercuteix en Gltima instancia en la qualitat del nostre
sistema democratic; per aix0 és tan rellevant.

Amb la present publicacié ens acostem ja a la trentena de documents ela-
borats per 'Observatori de Bioetica i Dret des de 'any 2000. Al llarg d’aquest
temps hem recaptat informacid, hem contrastat opinions, hem fomentat el
debat plural i constructiu, hem valorat dictamens cientifics i també hem pro-
posat recomanacions que sovint han estat recollides en la legislacié estatal i
autonomica.

Amb el present document sobre venda d’aliments i dispensacié de me-
dicaments online, la nostra intencié és informar la societat de les giiestions
bioetiques que tenen relacié amb Iaccessibilitat dels aliments i medicaments
per mitja d’Internet, prenent com a punt de partida la incidencia que pot te-
nir en la salut collectiva. Si bé som conscients del paper que tenen la innova-
ci6 i les tecnologies de la informacié en la seguretat, la qualitat i la sostenibi-
litat de 'intercanvi de béns i serveis, Internet no pot ser un ambit d’'impunitat
i d’irresponsabilitat.

Els objectius especifics d’aquest document sén:

* Identificar problemes i conflictes bio¢tics derivats de la utilitzacié de les
tecnologies de la informacié i la comunicacié amb la finalitat d’adquirir
medicaments i aliments. S6n aquests conflictes, que no sempre és facil
detectar ni detallar, els que justifiquen el document que presentem.

* Orientar les recomanacions cap a la prudéncia, la seguretat i la respon-
sabilitat dels actors implicats (poders publics, plataformes digitals, distri-
buidors i ciutadania en general).

* Fomentar politiques publiques que adeqiiin aquest context d’anomia als
requisits de seguretat i qualitat que han de regir el comer¢ i I'intercanvi
d’aliments i medicaments.

Aquest document ha estat coordinat per la Dra. Marfa José Plana (codi-
rectora del Master en Alimentacié, Etica i Dret de la Universitat de Barcelona
i investigadora postdoctoral de la Universitat de Barcelona), el Dr. Manuel
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Lépez Baroni (professor de la Universitat Pablo de Olavide, de Sevilla) i el
Dr. Lluis Cabré (membre de la Comissié Deontologica del Collegi de Metges
de Barcelona i president de I’Associacié de Bioctica i Dret), tots ells mem-
bres de 'OBD. En la seva elaboracid, han participat, a més, els professionals
i academics que s'esmenten en la nota final sobre els autors.



ESTAT DE LA QUESTIO

Internet i el mercat parallel d’aliments i medicaments

Els avantatges que ofereix el comerg electronic a 'hora d’accedir a béns i ser-
veis per mitja d’Internet repercuteixen de manera significativa en la manera
en que els ciutadans accedeixen a medicaments i aliments. La possibilitat de
comprar en qualsevol moment i des de qualsevol lloc, juntament amb el fet
que es pot accedir a una varietat molt més amplia de productes que altra-
ment no estarien a I'abast dels individus, va convencent progressivament els
ciutadans dels avantatges d’efectuar les seves adquisicions per mitjans digi-
tals i de la necessitat, per tant, de canviar substancialment els seus habits de
consum.

Les tecnologies de la informacié i la comunicacié en 'ambit alimentari
han fomentat que hagi sorgit un teixit empresarial nou, d’iniciatives de me-
nor grandaria, que s'incorporen a la industria alimentaria. El comer¢ electro-
nic ha significat també la proliferaci6é d’iniciatives de venda directa d’aliments
per part de productors locals, els quals ofereixen els seus productes directa-
ment al consumidor final prescindint d’intermediaris. Aquests circuits curts
de comercialitzacié ofereixen importants avantatges al productor, que normal-
ment aixi obté més ingressos i fidelitza la seva clientela en aportar informacié
detallada online sobre el procés productiu, les materies primeres o els seus
valors. A més, la proliferacié de plataformes digitals que permeten I'oferta
d’aliments entre particulars afavoreix la reutilitzacié i I'optimitzacié dels re-
cursos, aixi com la disminucié del malbaratament alimentari. En aquest sen-
tit, l'oferta digital d’aliments per al consum huma es presenta com un po-
tent dinamitzador de sistemes alimentaris locals i sostenibles.

Ara bé, no tot sén avantatges, ja que els aliments i els medicaments s’ofe-
reixen sovint en el mén digital a través d’un mercat que permet a 'usuari
accedir a productes illegals, de baixa o nulla qualitat, i que comporten ris-
cos per a la salut.

Per aixo, al costat dels factors de dinamitzaci6 social i tecnologica esmen-
tats hem de mostrar també un revers ple d’ombres, en el qual els poders pu-
blics tenen dificultats per garantir el compliment de la llei i on es generen
riscos que afecten tant la seguretat com la intimitat dels ciutadans.

Pel que fa als medicaments, a través d’Internet resulta relativament sen-
zill accedir illegalment a medicaments subjectes a prescripcié medica i que,
per tant, no s haurien de poder dispensar electronicament. Un dels principals
motius per obtenir medicaments i productes sanitaris en aquestes pagines web
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és justament l'elusié dels controls medics o farmaceutics. Al mateix temps,
I'absencia de cobertura sanitaria o de pagament a carrec de la Seguretat So-
cial empeny determinats sectors de la poblacié a canals de venda a baix preu.
També és possible accedir a productes amb substancies no autoritzades, ela-
borats en establiments no subjectes al control public i fabricats sense garan-
ties sanitaries. Entre els productes problematics que més sovintegen hi ha els
que incorporen documentacié falsa, els que tenen 'embalatge defectuds i
els productes en els quals s’ha substituit o hi manca el principi actiu, o la do-
sificacié del qual és incorrecta. A més, sovint aquests productes es poden ad-
quirir a un preu inferior al que tindria un producte similar o d’efectes equi-
valents en el mercat legal. També es comercialitzen, illegalment i a un preu
més elevat, vacunes i altres productes que escassegen en la farmacia tradicio-
nal (per exemple, la vacuna de la meningitis), aixi com medicaments falsificats
que poden afectar greument la salut de 'usuari. Aquesta comercialitzacié on-
line illegal és atractiva perque no requereix prescripcié i perqué permet 'accés
directe a substancies que anuncien propietats o efectes que I'usuari busca.

Loferta illegal de medicaments no només causa danys a qui els fa servir,
siné també a la salut publica, al sistema sanitari, al titular de la marcaia la
confianga de I'usuari.! Existeixen, a més, problemes derivats de les barreres
lingiiistiques, pel fet que un percentatge alt de pagines web ofereixen la in-
formacié del producte exclusivament en angles, i les poques traduccions a
espanyol que es poden trobar subministren informacié erronia, incompleta
o falsa.

Quelcom semblant succeeix amb els aliments. La rellevancia economi-
ca del sector alimentari ha fet que les organitzacions criminals siguin cons-
cients dels beneficis que comporta la venda d’aliments a través de la xarxa.
Aquestes organitzacions venen cada vegada més productes alimentaris irregu-
lars (poden ser falsificats, perd també poden ser robats o, com en el cas dels
complements alimentaris, poden contenir substancies toxiques la distribuci6
de les quals com a aliment és terminantment prohibida). Europol ha cons-
tatat que part dels grups que s’han dedicat durant anys a la venda illegal de
medicaments online estan deixant de banda aquests productes i s'estan pas-
sant al mercat d’aliments, que és molt més ampli i menys arriscat: «Els pro-
ductes falsificats es distribueixen cada vegada més a través dels mercats digi-
tals. Els productes que es venen per Internet solen distribuir-se en paquets

' ConseLL GENERAL DE COLLEGIS OFICIALS DE FARMACEUTICS, circular 69/21, sobre el punt

farmacologic nim. 61, «Medicamentos e Internet».
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petits per mitja del servei postal o d’enviament urgent, sovint directament
als clients».? En molts casos, el client ni tan sols és conscient que el producte
és illegal.

Si bé existeix un mercat parallel obscur per adquirir aquests productes
(I'accés al qual depen d’una invitacié personalitzada o es fa a través de cer-
cadors especialitzats) i on resulta facil trobar productes illegals produits i
comercialitzats per empreses no registrades, desconegudes o dificils de lo-
calitzar, també existeix un mercat digital transparent i de lliure accés. A tra-
vés de plataformes digitals tipus mercat web (marketplace) es poden trobar
ofertes de medicaments i aliments illegals, malgrat que les normes d’utilitza-
cié d’aquestes plataformes ho prohibeixen. Aixo ocorre diariament en plata-
formes digitals ben conegudes. Per aquesta rad, no cal que el ciutada s'endinsi
en el subsol de la xarxa per accedir a aliments i medicaments subministrats de
forma illegal o que no compleixen amb els estandards legals de seguretat i
qualitat.

En aquest context, cal tenir en compte que controlar el mercat digital és
més complicat que controlar el comerg tradicional: els protocols dissenyats
per les autoritats i la formacié del personal de control i els seus equips no
estan adaptats al mercat digital. El control puablic de la seguretat i 'autenti-
citat dels productes en el mercat digital és dificil i aixo ha generat una sen-
saci6 d’impunitat que algunes iniciatives illegals han aprofitat a fi de fer-se
un lloc en l'espai digital. Sovint resulta dificil identificar el responsable de la
venda perque les plataformes faciliten I'aparicié d’intermediaris d’identitat di-
fusa, cosa que afecta la tracabilitat dels productes (la linia de rastreig que va
des de la produccié fins al consum, passant per la comercialitzacié i la dis-
tribuci6). De fet, una de les paradoxes de la globalitzacié és que, malgrat que
el comerg electronic és un fenomen de caracter mundial i transfronterer, els
ambits de control continuen sent nacionals, de manera que predominen la
fragmentaci6 i la descoordinaci6 per part dels poders publics.

Aquesta disfuncié entre la cadena de produccié i comercialitzacié i el seu
control es veu afavorida pel fet que les plataformes que fan servir Internet
per oferir els seus serveis d’intermediacié no tenen I'obligacié de vetllar per-
que les ofertes que es troben en els seus espais no siguin de productes il-le-
gals. Unicament estan obligades a actuar quan un tercer (I"’Administracié pd-
blica, un ciutada o qualsevol entitat que hi estigui interessada) els alerti de
la illegalitat.

> EuroroL (2017), Situation report on counterfeiting and piracy in the European Union.
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Aixi mateix, la generalitzacié de 'accés electronic a aliments i medica-
ments ha fet sorgir noves tecniques de distribucié d’aquests productes que
sescapen del control tradicional; és el cas de la ja habitual introduccié de me-
dicaments en enviaments postals no declarats, la qual cosa impedeix identifi-
car i controlar I'entrada i la circulacid, dins d’'un determinat territori, d’aquest
producte. A més, aquests enviaments sovint no tenen en compte els reque-
riments de transport d’aliments i medicaments, en particular la necessitat d’as-
segurar que no es trenca la cadena de fred. En efecte, la ruptura d’aquesta
cadena pot generar, en el cas dels medicaments, 'aparicié d’efectes adversos
per al pacient per falta d’activitat del medicament, i, en el cas dels aliments,
Iaparicié de riscos per a la salut per la falta de refrigeracié (o, si més no, la
pérdua de qualitat de I'aliment).

Els poders publics estan prenent mesures per revertir la situacié actual i
limitar I'abast de I'oferta illegal de medicaments i aliments. A titol indicatiu,
cal esmentar els controls establerts per ’Ageéncia Espanyola de Medicaments
i Productes Sanitaris a fi d’investigar les pagines web dedicades a la venda il-
legal de medicaments i promoure’n el tancament, aixi com les campanyes de
conscienciacié ciutadana que duu a terme; les intervencions de les Forces i
Cossos de Seguretat de I'Estat, i els programes de control coordinats des de
la Unié Europea, amb la participacié fins i tot de plataformes de venda com
AliBay, eBay o Amazon, i de paisos extracomunitaris com ara la Xina.



QUESTIONS ESPECIFIQUES
DELS MEDICAMENTS

Sobre la dispensacié legal online de medicaments

Els medicaments no sén mers béns de consum i, per tant, les oficines de far-
macia no els venen, siné que els dispensen. Per aquest motiu, les oficines de
farmacia (tal com les identifica la Llei 16/1997, de 25 d’abril, de regulacié
de serveis de les oficines de farmacia) no sén meres botigues, siné que s’in-
sereixen en el sistema de salut i estan subjectes a la planificacié sanitaria. Per
tant, els medicaments no poden ser tractats com una mercaderia més, ja que
requereixen uns estandards de seguretat, fiabilitat i credibilitat substancial-
ment diferents dels de la resta de productes que es poden trobar a Internet.
El seu subministrament a través d’oficines de farmacia forma part del seu ca-
taleg de garanties.

La venda on/ine de medicaments esta harmonitzada en I'ambit europeu
i a Espanya esta subjecta al que estableix el Reial decret 870/2013, de 8 de
novembre, pel qual es regula la venda a distancia al public, a través de llocs
web, de medicaments d’ds huma no subjectes a prescripcié meédica. Com a
conseqiiencia d’aquesta normativa, inicament poden dispensar digitalment
medicaments (que no requereixin recepta medica) les oficines de farmacia tra-
dicionals, després de complir una série de requisits entre els quals hi ha I'obli-
gaci6é d’identificar-se on/ine amb un logotip que ha estat dissenyat per la Co-
missié Europea. Es el mateix per a tota la Unié i permet a I'usuari saber estat
membre en el qual esta situat el punt de venda. A més, el logotip inclou un
hipertext que enllaga directament amb el web de I'estat membre en el qual
se situa la farmacia fisica que dispensa online. Aquest enllag permet a 'usua-
ri verificar si la farmacia dispensa medicaments de manera legal per Internet.
En el cas d’Espanya, I'hipertext enllaga amb la pagina de Distafarma, perta-
nyent a I’Ageéncia Espanyola de Medicaments i Productes Sanitaris.

= Hagaclicaqui | Logotip comi europeu que identifica les

paraverificar | farmacies que realitzen venda a distancia.
si este sitio web

es legal

Doncs bé, malgrat la claredat d’aquests requisits, algunes oficines de far-
macia no incorporen correctament el logotip de verificacié de la Unié Euro-
pea i sovint la pagina web que canalitza la dispensacié digital té un alies, co-
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mercial, que no correspon al nom de l'oficina de farmacia fisica, per la qual
cosa és dificil trobar en el web la identificacié de 'establiment fisic autorit-
zat que exigeix la llei. Aixo dificulta al ciutada saber si es tracta d’'un portal
d’Internet autoritzat o no.

També és possible encarregar on/ine medicaments a través d’aplicacions
(apps) digitals que no sén oficines de farmacia. Com que la normativa indica
clarament que en la dispensacié no hi poden intervenir intermediaris, aques-
tes plataformes argumenten que Gnicament duen a terme un servei de re-
collida i lliurament de medicaments adquirits previament de manera directa
(perd a través de la seva app) per I'usuari. Perd aquesta practica difumina el
paper de la farmacia i assimila I'adquisicié de medicaments a la compra de
béns de consum.

Sobre Pautomedicacié i Internet

La informacié existent a Internet suggereix als usuaris que poden autodiag-
nosticar-se la propia malaltia, situacié que es retroalimenta amb I'existencia
de forums on s'intercanvien experiencies, opinions i consells del tipus més di-
vers. La possibilitat d’obtenir medicaments on/ine afavoreix aquest tipus de
practiques, ja que I'usuari no només s’atreveix a autodiagnosticar-se, siné que
hom l'encoratja a fer-ho, des d’un fals empoderament que 'anima a gestio-
nar la seva salut/malaltia i el seu benestar. Tot aix0, sense el més minim cri-
teri cientific ni el suport de cap mena de personal sanitari. Els riscos sén fa-
cils d’intuir, ja que els usuaris poden facilment caure en I'error de situar en
el mateix pla pagines amb informacié contrastada i altres de mancades del
més minim rigor, com ara blogs, correus massius o qualsevol opuscle que cir-
culi per la xarxa, i equiparar el seu valor i la seva fiabilitat. Aquests riscos s'in-
crementen quan constatem que, a vegades, la informacié que rep l'usuari la
facilita la mateixa font que li subministra la medicacié.

D’altra banda, diferents tipus de medicina alternativa, que en si matei-
xes s6n un problema de salut publica, troben un terreny fertil en la distribu-
cié online. Assistim a un fenomen en que, sovint, es barreja I'oferta de me-
dicaments legals amb complements alimentaris o productes homeopatics, la
qual cosa transmet a I'usuari la creenca que tots aquests productes s6n igual-
ment curatius i estan cientificament provats. Els canvis normatius recents,
que han atorgat la qualificacié de medicament a alguns d’aquests productes,
desdibuixen encara més les fronteres entre la medicina (basada en I'evidéncia
cientifica) i les pseudoterapies. Aquest fet repercuteix en la salut del ciutada
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i incrementa innecessariament la despesa de la sanitat pablica, ja que pot pas-
sar que els pacients acudeixin de manera tardana al seu ambulatori o hospi-
tal i, mentrestant, hagin perdut un temps precids en el tractament efectiu de
la seva patologia.

Sobre les dades personals

El nivell d’exposicié de les dades dels usuaris que adquireixen medicaments
online és desproporcionat. Existeix un nivell molt baix de proteccié de les
dades personals dels usuaris que adquireixen medicaments a través d’Inter-
net. D’una banda, hi ha tecniques, conegudes com a pesca de credencials
(phishing), que suplanten webs oficials i que en fan un us fraudulent; aques-
tes tecniques, que copien 'estil de la pagina web, aixi com els seus logotips,
sempren per robar dades personals i/o bancaries dels usuaris, per la qual cosa
poden afectar amb una intensitat especial el mercat digital de farmacs, ja que
la legislacié obliga I'usuari a facilitar determinades dades personals (la dispen-
sacié no pot ser anonima). D’altra banda, moltes aplicacions se serveixen de
la propaganda de medicaments i productes per finangar els seus serveis «me-
dics» sense cap control ni fiabilitat. Aquest és un exemple d’usos secundaris
de dades que propicia el mercat digital i que en aquest ambit pot arribar a
ser nociu per a la salut i per als drets de les persones.

Perd aquesta situacié afecta també els circuits legals de subministrament
de medicaments online, ja que a vegades no s’han establert mesures de pro-
teccié de dades en consonancia amb la delicada informacié personal que hom
maneja. Sens dubte, la informacié personal sensible que es pot extreure de la
dispensacié online pot afectar la intimitat més que no pas el consum de qual-
sevol altre bé o servei per mitja de la xarxa.

La normativa aplicable exigeix que la dispensaci6 online no sigui anoni-
ma, la qual cosa obliga a demanar i recopilar les dades personals dels usuaris.
Tanmateix, aixd no justifica de cap manera la recopilacié indiscriminada i no
autoritzada d’informacié personal. Per exemple, alguns llocs web inclouen un
qliestionari de salut com a requisit per vendre el medicament, amb la qual
cosa creen una base de dades sense cap control legal i que pot ser venuda a
tercers. També pot passar que persones afectades per determinades malalties
o condicions facilitin informacié de manera indiscriminada en plataformes
que no garanteixen la confidencialitat de les dades. La persona afectada con-
tribueix d’aquesta manera a generar perfils que després serviran de base per
a altres campanyes d’oferta de productes i per originar models de negoci ex-
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ponencials. Mitjancant aquest procediment s’aconsegueix fomentar determi-
nats habits de consum en els usuaris vulnerables.

No obstant aixo, la normativa en materia de proteccié de dades és apli-
cable des del moment en que la pagina web genera transit de dades perso-
nals i les dades sén accessibles o s6n tractades per qualsevol persona o entitat
diferent de la titular de les dades. Per aixo és necessari que la dispensacié on-
line es faci des d’'una pagina web que disposi de mesures de seguretat efecti-
ves, amb encriptacié de les dades, i que empri tecniques d’anonimitzaci6 o
de pseudoanonimitzacié per al tractament i la conservacié ulterior de les da-
des personals. Amb aquesta finalitat, cal que sapliqui el nou Reglament ge-
neral de proteccié de dades, fins i tot encara que el responsable del tracta-
ment de dades no resideixi a la Unié Europea.

A tall d’exemple, un problema que pot sorgir com a conseqiiencia de I'ad-
quisicié de medicaments online sense proteccié de les dades personals de I'usua-
ri és que es pot detectar facilment si una area geografica determinada esta
afectada de manera especial per una malaltia concreta. En efecte, la deman-
da massiva de determinats medicaments permet inferir quin tipus de pato-
logia afecta la poblacié en un lloc i una ¢poca concrets, i aquesta informacié
pot ser utilitzada amb finalitats lucratives (per exemple, per vendre placebos
o medicaments adulterats, o per alterar els preus controlant la quantitat de
medicaci6 disponible).

En paisos, com ara els Estats Units d’Ameérica, en els quals la venda de
medicaments es troba liberalitzada, ja existeixen empreses dedicades a la com-
pra i la distribucié de manera automatitzada i a domicili de medicaments.
Es ficil imaginar que, en el futur, un sistema de salut descentralitzat i digi-
talitzat sera capag de relacionar les receptes mediques obtingudes en les con-
sultes amb la dispensacié a les farmacies. En aquest cas, a través d’historials
clinics digitals es podria obtenir la llista de medicaments requerits per un
usuari i enviar-los proactivament. Cal esperar que en un futur proper sorgi-
ran les primeres propostes de digitalitzacié i automatitzacié de la salut pu-
blica. Es per aixd que creiem que s’hauria de comengar a pensar en métodes
de deteccié d’accions com les esmentades abans. Les autoritats hauran de ga-
rantir no només la proteccié de la identitat del pacient, siné també I'encrip-
taci6 segura de les seves dades personals i cliniques.

Aquest mecanisme de proteccié de les dades dels usuaris és imprescindi-
ble que existeixi abans que els medicaments subjectes a prescripcié medica
puguin ser distribuits on/ine des de les oficines de farmacia autoritzades. En
efecte, amb un sistema de proteccié de dades efectiu i segur, sera possible que
la farmacia tradicional digitalitzada dispensi medicaments amb recepta sem-
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pre que I'usuari envii per via telematica la recepta oficial del metge, en la qual
consti la informacié de contacte del metge i el ndmero de collegiat, a fi que
loficina de farmacia pugui verificar 'autenticitat de la recepta. La dispensa-
cié digital segura de tot tipus de medicaments podria maximitzar els avan-
tatges de la dispensacié online, per exemple garantint I'accés, la intimitat i
'autonomia dels pacients amb dificultats de mobilitat o en zones allunyades.



QUESTIONS ESPECIFIQUES DELS ALIMENTS

Sobre la facilitat per accedir a aliments no segurs en el mercat digital

A difereéncia dels medicaments, els aliments poden ser distribuits a través de
la xarxa per qualsevol empresa o individu que hagi registrat la seva activitat
i el seu establiment davant I'autoritat competent. Els operadors amb botiga
fisica i els operadors completament digitals tenen les mateixes responsabili-
tats i obligacions; en concret i sobretot, tenen la de complir amb la legislacié
alimentaria i garantir la seguretat, integritat i qualitat dels aliments que po-
sen en circulacié. Pero el comerg electronic d’aliments, incloent-hi el que es
realitza mitjancant operadors legitims, presenta caracteristiques molt distin-
tes de les dels canals tradicionals.

No obstant aixd, sha constatat que les iniciatives que operen només en
el mercat digital incompleixen les seves obligacions en materia de seguretat
i qualitat alimentaria amb més freqiiéncia que els operadors amb botiga fi-
sica. Les dades recaptades en els tltims anys per les autoritats europees i per
diversos estats membres, com ara Alemanya i el Regne Unit, sén prou sig-
nificatives: 'incompliment és massiu i pot arribar a ser del 90% en els sec-
tors analitzats. El febrer del 2018 es van publicar els resultats de la primera
acci6é coordinada de control dins la Unié Europea sobre comerg electronic
d’aliments, coneguda com a CCPeFOOD. Lobjectiu d’aquesta iniciativa era
obtenir dades sobre el mercat digital de complements alimentaris amb infor-
macié sobre determinades propietats medicinals i nous aliments no autorit-
zats, avaluar la capacitat de control de les autoritats competents en aquest
mercat i valorar la possibilitat d’utilitzar canals de cooperacié internacional
que podrien facilitar les tasques de control. Com a resultat d’aquesta acci6
es van identificar mil cent pagines web que distribueixen actualment aquests
productes a Europa, entre les quals es va constatar 'existencia de 779 ofertes
de productes irregulars.’

Els productes que presenten taxes més elevades d’incompliment quan sén
distribuits a través d’Internet per operadors legitims son els aliments frescos
i altament peribles (que sovint es manipulen i es transporten sense complir
amb la normativa d’higiene i seguretat alimentaria i, per tant, sense les me-

> Cowmissié Eurorea (2018), Analysis of the main outcome of the implementation of the Com-
mission Recommendation on a coordinated control plan on the official control of certain foods
marketed through the Internet.
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sures adequades que garanteixin la seguretat, la integritat i la qualitat de I'ali-
ment) i els complements alimentaris (que sovint es comercialitzen amb de-
claracions de propietats saludables prohibides per a aquests productes, o que
contenen substancies no autoritzades).

Sobre ’economia collaborativa d’aliments i Internet

Les iniciatives dels consumidors proactius (prosumers en angles, terme que és
un acronim de professional consumer, ‘consumidor professional’, i que fa re-
feréncia als ciutadans que, sense dedicar-se professionalment a aixo, posen a
la disposicié d’altres ciutadans productes alimentaris) estan guanyant popula-
ritat. Existeixen abundants plataformes digitals que faciliten que els parti-
culars comparteixin plats i aliments. En aquestes plataformes s'ofereix des de
pa casola fins a menus complets, passant per productes frescos adquirits en
establiments tradicionals, que no s’arribaran a consumir a temps, o bé pro-
ductes obtinguts de la caca i la pesca. Registrar-se en aquestes plataformes és
facil, ja que en general no hi ha un procés de seleccié de possibles oferents,
de manera que qualsevol persona pot oferir aliments.

Alguns dels objectius dels qui collaboren en aquest tipus de canals sén
participar en I'economia collaborativa, reduir el malbaratament alimentari i
facilitar la creacié de sistemes alimentaris locals i sostenibles. No obstant aixo,
pocs coneixen que la legislacié alimentaria europea saplica també als aliments
«casolans», tant pel que fa a la seva manipulacié com pel que fa a les regles
de transport, fins i tot si els aliments es lliuren a titol gratuit. La legislaci6
alimentaria té com a objectiu primordial evitar que es posin a disposici6 dels
ciutadans aliments «no segurs»,* i aquest sistema de regles s'aplica amb inde-
pendéncia de si hi ha o no anim de lucre i de I'objectiu de la iniciativa.

Encara que l'intercanvi d’aliments entre persones no és un fenomen nou,
la xarxa canvia I'escala i la manera en que es realitza. Aixi, les persones no
només no es coneixen, sind que fins i tot no s’identifiquen. Aquesta manca
de relacions de confianca prévies genera problemes evidents. Doncs bé, el fet
que els participants en aquests intercanvis ignorin (tot i que sigui sense mala
fe) les regles del joc ha portat que una part significativa de les ofertes dels

 Expressié emprada en el Reglament 178/2002, del Parlament Europeu i del Consell, de 28 de
gener, pel qual sestableixen els principis i els requisits generals de la legislacié alimentaria,
es crea 'Autoritat Europea de Seguretat Alimentaria i es determinen els procediments rela-
tius a la seguretat alimentaria.
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consumidors proactius incompleixin manifestament la legislacié que se’ls apli-
ca: no satisfan els requisits d’informacié alimentaria, utilitzen reclams de sa-
lut inadequats o bé sén lliurades a compte i risc del comprador sense respec-
tar la cadena de fred.

Es per aixd que calen actuacions urgents que eduquin els consumidors
proactius en el compliment de la llei i en la garantia de la seguretat alimen-
taria. Aixi, resulta del tot necessari conscienciar i involucrar els responsables
de les plataformes digitals, els poders publics i els ciutadans per aconseguir
que aquest nou canal d’intercanvi sigui segur. De la mateixa manera, és també
urgent dur a terme actuacions que millorin la qualitat i la seguretat dels inter-
canvis entre persones en relacié amb els medicaments. Avui dia és possible
trobar ofertes de consum proactiu de medicaments i altres productes sanita-
ris que no s’han fet servir (per exemple, dosis sobrants de vacunes o medica-
ments subjectes a prescripcié medica).

Sobre el mercat digital d’aliments i el seu paper com a catalitzador
de la sostenibilitat del sistema alimentari

El comerg per Internet és una eina valuosa per complementar el sistema ali-
mentari actual. T¢ el potencial de facilitar la integraci6 dels petits productors
en un sistema alimentari cada vegada més dependent de grans corporacions,
promoure la creacié de cadenes curtes de comercialitzaci6 i la compra de pro-
ximitat, aixi com millorar el rendiment de la seva activitat econdmica. A més,
repercuteix de manera positiva en el ciutada consumidor, ja que la comodi-
tat de comprar des de casa en qualsevol moment possibilita la conciliaci6 i
la participaci6 de les persones amb dificultats de mobilitat, aixi com I'accés
als aliments des de i de zones allunyades.

No obstant aix0, el mercat digital d’aliments té, i els fets sén contun-
dents, una enorme capacitat de generar efectes perversos, com ara, entre d’al-
tres, la retroalimentacié dels monopolis que s'aprofiten de la seva situacié de
domini per expulsar del mercat el comer¢ detallista (la compra de Whole
Foods per Amazon, als Estats Units, n'és un bon exemple); la precaritzaci6
de les condicions laborals dels treballadors de 'anomenada economia de les
plataformes, o 'augment exponencial dels desplagaments a fi de distribuir
aliments, cosa que té unes conseqiiéncies mediambientals. També caldra ava-
luar si, com sembla que es diu, la comoditat de la compra d’aliments on/ine
comporta que es desaprofiti més menjar o, al contrari, que se’'n desaprofiti
menys.
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Finalment, com que estudis recents posen de manifest que la popularit-
zaci6 de la compra online comporta actualment la utilitzacié massiva d’en-
vasos plastics per transportar aliments ja per si mateixos excessivament enva-
sats, és necessari posar en marxa iniciatives que limitin la utilitzacié d’envasos
i paquets no reciclables en el lliurament d’aliments adquirits on/ine.



RECOMANACIONS

1. Als ciutadans com a consumidors, usuaris o consumidors proactius:

a)

b)

)

d)

Adoptar una actitud responsable i critica amb la informacié que sobté per
mitja de les tecnologies de la informacié i la comunicacié, de manera que
es preferiran els mitjans que atorguin informacié contextualitzada i facil-
ment verificable a través de fonts fiables.

Generar i fomentar una cultura ciutadana de la privadesa en materia de
dades personals. Aixd inclou adquirir la responsabilitat d’informar-se so-
bre el poder que té 'acumulacié d’informacié personal. Els ciutadans han
de comprendre que controlar qui tracta les nostres dades, com les recap-
ta i amb quina finalitat les utilitza es converteix en un instrument de lli-
bertat personal i collectiva.

Com a consumidors proactius, cal ser conscients de les responsabilitats
legals i socials que comporta posar en circulacié aliments, tant per garan-
tir la seguretat d’aquests «de la seva cuina a I'altra taula», com per cons-
truir relacions honestes amb les altres persones. Analogament, els ciuta-
dans han de comprendre que oferir medicaments i productes sanitaris a
altres persones a través de plataformes digitals vulnera la normativa apli-
cable i pot generar problemes importants de salut puablica.

Alertar dels efectes collaterals del model de compra online sobre el siste-
ma de produccié i distribucié d’aliments i medicaments, i assumir la res-
ponsabilitat que aixo implica.

2. A les plataformes digitals:

a)

b)

0

d)

Subscriure i fomentar 'adopcié de codis de bones practiques per a la dis-
tribucié online, aixi com tot tipus de mesures d’autocontrol i de transpa-
réncia en la gestié de l'oferta de productes i de les dades dels usuaris.
Promoure i defensar les iniciatives de posada en marxa de mecanismes per
identificar ofertes de medicaments i aliments no conformes al dret i actuar
per limitar la distribucié illegal d’aquests productes.

Collaborar amb els poders publics i amb tercers interessats a fi d’elimi-
nar o bloquejar les ofertes de medicaments o aliments illegals.
Reconeixer que, com a empreses, son part de la societat i com a tals tenen
un paper fonamental en la conservacié del medi ambient i per evitar la
precaritzacié de les condicions laborals dels treballadors que desenvolu-
pen la seva activitat en 'economia de les plataformes.
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3. A les empreses que ofereixen aliments a través d’Internet:

a)

b)

o)

d)

Vetllar pel compliment de la normativa de manipulacié, produccié i dis-
tribucié de productes alimentaris, cosa que implica, entre d’altres, que els
aliments siguin lliurats al consumidor final en condicions optimes de se-
guretat i qualitat.

No permetre que les pagines web corporatives i les seves plataformes de
comerg electronic sassociin (mitjancant publicitat, redireccié d’enllacos
o altres sistemes) a proveidors de continguts digitals que no respectin els
criteris adequats de qualitat i actualitzacié de la informacié sanitaria i ali-
mentaria.

Comprometre’s amb el bon s de la publicitat i la informaci6 sobre els pro-
ductes que comercialitzen, per tal d’evitar tota confusié i engany sobre
les caracteristiques i propietats saludables dels productes.

Fomentar la reduccié, la reutilitzacié i el reciclatge en els circuits d’inter-
canvi d’aliments online.

4. A les oficines de farmacia que participen en la distribucié digital de
medicaments:

a)

b)

0

d)

Aplicar la normativa de distribuci6 online i vetllar de manera especial per-
que el logotip europeu aparegui a la pagina web i ho faci tal com exigeix
el Reial decret 870/2013: «clarament visible en cadascuna de les pagines
del lloc web relacionades amb I'oferta al pablic de medicaments en la ven-
da a distancia».

Separar la venda de medicaments i productes sanitaris de la venda de pro-
ductes de parafarmacia i de medicina alternativa, i evitar equiparar produc-
tes de medicina alternativa amb medicaments.

Evitar que la seva imatge s'associi (mitjancant publicitat, redireccié d’en-
llagos o altres sistemes) a proveidors de continguts que no respectin els
criteris adequats de qualitat i actualitzaci6 de la informacié sanitaria.
Aplicar escrupolosament el principi que requereix que les dades recapta-
des i el seu tractament siguin proporcionals a la finalitat de la seva recap-
tacié i establir limits a la venda d’informacié personal relativa a la salut
a través d’aquests canals.

5. Als poders piblics:

5.1. Sobre medicaments online

a)

Establir politiques ptbliques dirigides a educar el consumidor usuari so-
bre els riscos que pot comportar la compra de medicaments a través d’In-
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b)

o)

d)

ternet, i remarcar el paper del farmaceutic i de la informacié que ofereix
a l'usuari durant la dispensacié de medicaments.

Promoure I'aplicacié de les regles i bones practiques existents i reconegu-
des en I'ambit de la informacié i la publicitat de medicaments, les quals
prohibeixen la publicitat de medicaments amb recepta i limiten la comu-
nicacié comercial respecte dels medicaments no subjectes a prescripcié me-
dica, per tal de protegir el pacient usuari.

Estudiar la possibilitat que els medicaments subjectes a prescripcié me-
dica puguin ser distribuits on/ine des de les oficines de farmacia amb la
condicié que I'usuari envii per via telematica la recepta oficial del metge
—en la qual consti la informacié de contacte del metge i el seu niimero
de collegiat—, per tal que 'oficina de farmacia pugui verificar 'autenti-
citat de la recepta. Es necessari garantir la proteccié efectiva de les dades
de l'usuari.

Promoure 'adopcié de mesures legislatives especifiques sobre la utilitza-
cié de les dades subministrades per I'usuari de la farmacia online.

5.2. Sobre aliments online

a)

b)

d)

Aprofitar 'oportunitat que brinden I'aparicié i la consolidacié del mercat
electronic d’aliments per fer el sistema alimentari més universal, resilient
i sostenible.

Establir politiques publiques dirigides a educar el consumidor usuari so-
bre els riscos relacionats amb la compra de productes alimentaris a través
d’Internet.

Construir un dialeg amb els nous operadors de la inddstria alimentaria
digital perqué adquireixin un compromis més gran amb la seva obligaci6
de vetllar per la seguretat, la integritat i la qualitat dels aliments que po-
sen en circulacié.

Extremar i diversificar les iniciatives de supervisié del mercat online, ates
que el mercat digital legal i legitim de productes alimentaris és actualment
menys segur que el mercat tradicional d’aliments. Els poders publics no
shan de limitar a sancionar els responsables de productes no segurs, siné
que també han de promoure activament les conductes responsables dels
consumidors i dels operadors econdmics.



CUESTIONES BIOETICAS
SOBRE LA VENTA DE ALIMENTOS
Y LA DISPENSACION
DE MEDICAMENTOS ONLINE






PRESENTACION

En 1996 se constituyé el Grupo de Opinién del Observatorio de Bioética y
Derecho (OBD), bajo la direccién de la Dra. Marfa Casado y la cobertu-
ra institucional de la Universidad de Barcelona, con el objetivo principal de
mantener un didlogo fluido y permanente entre la universidad y la sociedad.
Dicha platica, que pretende ofrecer argumentos rigurosos y contrastados so-
bre el estado de cuestiones en las que no existe un consenso social, repercu-
te en ultima instancia en la calidad de nuestro sistema democritico; de ahi
su relevancia.

Con la presente publicacién rozamos ya la treintena de documentos ges-
tados en el marco del Observatorio de Bioética y Derecho. A lo largo de es-
tos afios hemos recogido informacién, contrastado opiniones, fomentado el
debate plural y constructivo, valorado dictdmenes cientificos, y realizado re-
comendaciones que se han plasmado en la legislacién estatal y autonémica.

Con el presente documento sobre dispensacién de medicamentos y ven-
ta de alimentos on/ine pretendemos informar a la sociedad de las cuestiones
bioéticas relativas a la accesibilidad de los alimentos y medicamentos a través
de Internet, tomando como punto de partida su incidencia en la salud co-
lectiva. Aun siendo conscientes del papel que desempefan la innovacién y las
tecnologfas de la informacién en la seguridad, la calidad y la sostenibilidad
del intercambio de bienes y servicios, Internet no puede ser un terreno de
impunidad y falta de responsabilidad.

Los objetivos de este documento son:

* Identificar problemas y conflictos bioéticos derivados de la utilizacién de
las tecnologias de la informacién y la comunicacién para adquirir medi-
camentos y alimentos. Estos conflictos, no siempre ficiles de advertir ni
detallar, son los que justifican el documento que presentamos.

* Orientar las recomendaciones hacia la prudencia, la seguridad y la res-
ponsabilidad de los actores implicados (poderes piablicos, plataformas di-
gitales, distribuidores y ciudadania en general).

* Fomentar politicas publicas que adecuen este contexto de anomia a los
requisitos de seguridad y calidad que deben regir el comercio o intercam-
bio de alimentos y medicamentos.

Este documento ha sido coordinado por la Dra. Maria José Plana (codi-
rectora del mdster en Alimentacidn, Etica y Derecho de la Universidad de
Barcelona e investigadora postdoctoral de la Universidad de Barcelona), el
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Dr. Manuel Lépez Baroni (profesor de la Universidad Pablo de Olavide) y
el Dr. Lluis Cabré (miembro de la Comisién Deontolégica del Colegio de
Médicos de Barcelona y presidente de la Asociacién de Bioética y Derecho),
todos ellos miembros del OBD. En su elaboracién han participado, ademis,
los profesionales y académicos que se mencionan en el apartado final sobre los
autores, donde se recogen sus perfiles.



ESTADO DE LA CUESTION

Internet y el mercado paralelo de alimentos y medicamentos

Las ventajas que ofrece el comercio electrénico para acceder a bienes y ser-
vicios a través de Internet repercuten de manera significativa en la forma en
que los ciudadanos adquieren medicamentos y alimentos. La posibilidad de
comprar en cualquier momento y desde cualquier lugar, junto con el hecho
de que se puede disponer de una variedad de productos mucho mds amplia
que la que estarfa al alcance del individuo en su comunidad, va convencien-
do progresivamente a los ciudadanos de la conveniencia de efectuar sus ad-
quisiciones por medios digitales, y de la necesidad, por tanto, de cambiar sus-
tancialmente sus habitos de consumo.

Las tecnologias de la informacién y la comunicacién en el dmbito ali-
mentario han fomentado el florecimiento de un tejido empresarial nuevo,
de empresas de menor tamafio que se incorporan a la industria alimentaria.
El comercio electrénico ha supuesto también la proliferacién de iniciativas
de venta directa de alimentos por parte de productores locales, que ofrecen
sus productos al consumidor final prescindiendo de intermediarios. Estos cir-
cuitos cortos de comercializacién ofrecen importantes ventajas al productor,
quien suele obtener un ingreso mayor y fideliza a su clientela aportando in-
formacién detallada on/ine sobre su proceso productivo, sus materias primas
o sus valores. Ademds, la proliferacién de plataformas digitales que permiten
la oferta de alimentos entre particulares favorece valores compartidos de re-
utilizacién y optimizacién de recursos, asi como la reduccién del desperdicio
alimentario. En este sentido, la oferta digital de alimentos para consumo hu-
mano actiia como un potente dinamizador de sistemas alimentarios locales
y sostenibles.

Ahora bien, no todo son ventajas, ya que los alimentos y medicamentos
se ofrecen a menudo en el mundo digital a través de un mercado que per-
mite al usuario acceder a productos ilegales, de baja o nula calidad, y que
entrafan riesgos para la salud. Por ello, junto con los referidos factores de di-
namizacién social y tecnolégica, hemos de mostrar un reverso pleno de claros-
curos, en el que los poderes publicos tienen dificultad para garantizar el cum-
plimiento de la ley y existen riesgos que afectan tanto a la seguridad como a la
intimidad de los ciudadanos.

En lo que respecta a los medicamentos, por medio de Internet resulta bas-
tante sencillo acceder ilegalmente a medicamentos sujetos a prescripcién mé-
dica, que no deberian poder dispensarse por esta via. Asi, uno de los princi-
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pales motivos de algunas personas para obtener medicamentos y productos
sanitarios en estas pdginas web es la elusién de los controles médicos o far-
macéuticos; al mismo tiempo, la ausencia de cobertura sanitaria o de pago
por parte de la Seguridad Social empuja a determinados sectores de la pobla-
cién a canales de venta de saldos. Es posible asimismo acceder a productos con
sustancias no autorizadas, elaborados en establecimientos no sujetos al control
publico y fabricados sin garantias sanitarias. Entre los medicamentos proble-
mdticos mds frecuentes se encuentran los que incluyen documentacién falsa
o embalaje defectuoso, y aquellos en los que se ha sustituido el principio ac-
tivo, que carecen de este o cuya dosificacién es incorrecta. Ademds, a menudo
estos productos pueden adquirirse a un precio bajo o menor al que tendrfa un
medicamento similar o de efectos equivalentes en el mercado legal.

Igualmente se comercializan de forma ilegal y a mayor precio vacunas
y otros productos que escasean en la farmacia tradicional (v. gr., vacuna de
las meningitis), asi como medicamentos falsificados que pueden afectar a la
salud del usuario. Esta comercializacién ilegal online es atractiva pues obvia
la prescripcién y permite el acceso directo a sustancias que anuncian propie-
dades o efectos que son deseados por el usuario.

La oferta ilegal de medicamentos no solo causa danos a quien los usa,
sino también a la salud publica, al sistema sanitario, al titular de la marca, y
a la confianza del usuario.! Asimismo existen problemas derivados de las ba-
rreras del lenguaje, debido a que un gran porcentaje de pdginas web ofrecen
la informacién del producto exclusivamente en inglés, y las pocas traduccio-
nes al espafol que se pueden encontrar brindan informacién errénea, incom-
pleta o falsa.

Algo similar sucede con los alimentos. La relevancia econémica del sec-
tor alimentario ha hecho que las organizaciones criminales sean conscientes
de los beneficios que conlleva la venta de alimentos a través de la red. Estas
organizaciones venden cada vez mds productos alimentarios irregulares (pue-
den ser falsificados, pero también mercancia robada o, como en el caso de
los complementos alimentarios, productos que contienen sustancias tdxicas
cuya distribucién como alimento estd terminantemente prohibida). Europol
ha constatado que parte de los grupos que se han dedicado durante anos a
la venta ilegal de medicamentos online estin dejando estos productos y pa-
sando al mercado de alimentos, que es mucho mayor y menos arriesgado:

' Consejo GENERAL DE CoLEGIOS OFICIALES DE FARMACEUTICOS, circular 69/21, sobre pun-

to farmacoldgico nim. 61, «Medicamentos e Internet».
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«Los productos falsificados se distribuyen cada vez mds a través de los mer-
cados digitales. Los productos que se venden en Internet suelen distribuirse
en paquetes pequefios mediante el servicio postal o de envio urgente, a me-
nudo directamente a los clientes.»> En muchos casos, el cliente no es cons-
ciente de que el producto es ilegal.

Si bien existe un mercado oscuro paralelo para adquirir estos productos
(al que se accede con una invitacién personalizada o mediante buscadores
especializados), donde resulta fécil hallar productos ilegales producidos y co-
mercializados por empresas no registradas, desconocidas o dificiles de locali-
zar, también existe un mercado digital transparente y de libre acceso. Por me-
dio de plataformas digitales del tipo Marketplace se pueden hallar ofertas de
medicamentos y alimentos ilegales, a pesar de que las normas de utilizacién
de dichas plataformas lo prohiben. Esto ocurre a diario en plataformas digi-
tales sobradamente conocidas. Por ello, no es necesario que el ciudadano se
adentre en las catacumbas de la red para acceder a alimentos y medicamen-
tos suministrados de forma ilegal o que no cumplen con los estindares lega-
les de seguridad y calidad.

En todo este contexto hay que tener en cuenta que controlar el mercado
digital es mds complicado que controlar el comercio tradicional: los pro-
tocolos disefiados por las autoridades, la formacién del personal de control
y sus equipos no estin adaptados al mercado digital. El control piblico de
la seguridad y autenticidad de los productos en el mercado digital es dificil,
y esto ha generado una sensacién de impunidad que ha llevado a la aparicién
de iniciativas ilegales que se han hecho un gran hueco en el espacio digital.
En efecto, en muchas ocasiones resulta casi imposible identificar al respon-
sable de la venta porque las plataformas facilitan la presencia de intermedia-
rios de identidad difusa, lo que afecta a la trazabilidad de los productos (la
linea de rastreo que va desde la produccién hasta el consumo, pasando por
la comercializacién y la distribucién). De hecho, una de las paradojas de la
globalizacién es que, a pesar de constituir un fenémeno de cardcter mundial
y transfronterizo, los dmbitos de control siguen siendo nacionales, por lo que
predominan la fragmentacién y la descoordinacién por parte de los poderes
publicos.

Esta disfuncién entre la cadena de produccién y comercializacién y su
control se ve favorecida por el hecho de que las plataformas que se sirven de
Internet para ofrecer sus servicios de intermediacién no tienen la obligacién

> EuroroL (2017), Situation report on counterfeiting and piracy in the European Union.
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de velar por que las ofertas que aparecen en sus espacios no sean de produc-
tos ilegales. Unicamente estdn obligadas a actuar cuando un tercero (adminis-
tracién publica, ciudadano o cualquier interesado) las alerte de su ilegalidad.

Asimismo, con la generalizacién del acceso electrénico a alimentos y me-
dicamentos han surgido nuevas técnicas de distribucién de estos productos
que escapan del control tradicional; es el caso de la ya habitual introduccién
de medicamentos en paquetes postales no declarados, lo que impide identi-
ficar y controlar la entrada y circulacién de dicho producto en un territorio
determinado. Ademds, estos paquetes postales no suelen tener en cuenta los
requerimientos de transporte de alimentos y medicamentos, en particular, la
necesidad de asegurar que no se rompe la cadena de frio. En efecto, la rup-
tura de dicha cadena puede generar, en el caso de los medicamentos, efectos
adversos para el paciente por falta de actividad y, en el caso de los alimentos,
riesgos para la salud por la falta de refrigeracién (o, cuanto menos, que el ali-
mento pierda calidad).

Los poderes publicos estin tomando medidas para revertir la situacién
actual y limitar el alcance de la oferta ilegal de medicamentos y alimentos.
A titulo indicativo, cabe mencionar los controles establecidos por la Agencia
Espafiola de Medicamentos y Productos Sanitarios, con objeto de investigar
las pdginas web dedicadas a la venta ilegal de medicamentos, y promover su
cierre, asi como sus campanas de concienciacién ciudadana; las intervenciones
de las Fuerzas y Cuerpos de Seguridad del Estado; los programas de control
coordinados por la Unién Europea, con la participacién incluso de platafor-
mas de venta como AliBay, eBay o Amazon, y de paises extracomunitarios,
como China.



CUESTIONES ESPECIFICAS
DE LOS MEDICAMENTOS

Sobre la dispensacién legal online de medicamentos

Los medicamentos no son meros bienes de consumo y, en consonancia, las
oficinas de farmacia no los venden, sino que los dispensan. Igualmente, las ofi-
cinas de farmacia (tal y como las identifica la Ley 16/1997, de 25 de abril, de
Regulacién de Servicios de las Oficinas de Farmacia) no son meras tiendas,
sino que estdn insertas en el sistema de salud y sujetas a la planificacién sa-
nitaria. Por lo tanto, los medicamentos no pueden ser tratados como una
mercancia mds, ya que requieren unos estindares de seguridad, fiabilidad
y credibilidad sustancialmente diferentes del resto de los productos que pue-
den hallarse en Internet. Su suministro a través de oficinas de farmacia for-
ma parte de su elenco de garantias.

La venta online de medicamentos estd armonizada a nivel europeo, y en
Espafia se encuentra sujeta a lo establecido en el Real Decreto 870/2013, de
8 de noviembre, por el que se regula la venta a distancia al pablico (a través
de sitios web) de medicamentos de uso humano no sujetos a prescripciéon
médica. Como consecuencia de esta normativa, las Gnicas que pueden dis-
pensar digitalmente medicamentos (que no requieran receta médica) son las
oficinas de farmacia tradicionales, tras cumplir una serie de requisitos; entre
ellos, identificarse on/ine con un logotipo que ha sido disefiado por la Comi-
sién Europea. Es el mismo para toda la Unién y permite al usuario saber el
Estado miembro en el que estd ubicado el punto de venta. Ademis, el lo-
gotipo consta de un hipervinculo que enlaza directamente con la web del
Estado miembro en el que se sitda la farmacia fisica que dispensa online. Este
enlace permite al usuario verificar si la farmacia dispensa medicamentos de
forma legal a través de Internet. En el caso de Espana, el hipervinculo en-
laza con la pagina Distafarma, perteneciente a la Agencia Espafiola del Me-
dicamento.

Haga clicaqui | LOgotipo comun europeo que identifica

para verificar | |ag farmacias que realizan venta a distancia.
si este sitio web

es legal

Pues bien, a pesar de la claridad de estos requisitos, algunas oficinas de
farmacia no incorporan correctamente el logo de verificacién de la UE y,
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a menudo, la pdgina web que canaliza la dispensacién digital tiene un alias,
comercial, que no corresponde al nombre de la oficina de farmacia fisica, por
lo que es dificil encontrar en la web la identificacién del establecimiento fi-
sico autorizado que exige la ley. Esto impide al ciudadano saber si se trata de
un portal autorizado o no.

También es posible encargar online medicamentos a través de aplicacio-
nes (apps) digitales que no son oficinas de farmacia. Puesto que la normativa
indica con claridad que en la dispensacién no pueden intervenir intermedia-
rios, estas plataformas argumentan que se limitan a llevar a cabo un servicio
de recogida y entrega de medicamentos previamente adquiridos de forma di-
recta (pero a través de su app) por el usuario. Pero esta practica difuma el
papel de la farmacia, y asimila la adquisicién de medicamentos a la compra
de bienes de consumo.

Sobre automedicacién e Internet

La informacién existente en Internet sugiere a sus usuarios que pueden tratar
de diagnosticarse su enfermedad, situacién que se retroalimenta con la exis-
tencia de foros donde se intercambian experiencias, opiniones y consejos de
la mds variada indole. La posibilidad de obtener medicamentos online favo-
rece este tipo de practicas, ya que el usuario no solo se atreve a diagnosticar-
se, sino que también es animado a medicarse solo, de acuerdo con un falso
empoderamiento que lo conmina a gestionar su salud/enfermedad y su bienes-
tar. Todo ello sin el mds minimo criterio cientifico ni apoyo de personal sa-
nitario alguno. Los riesgos son ficiles de intuir, ya que los usuarios pueden
facilmente caer en el error de situar en el mismo plano pdginas con informa-
cién contrastada y otras que carecen del mds minimo rigor, como blogs, co-
rreos masivos o cualquier folleto que circule por la red, y equiparar su va-
lor y fiabilidad. Estos riesgos se incrementan cuando la informacién que
recibe el usuario es proporcionada por la misma fuente que suministra la
medicacién.

Por otra parte, diversas formas de medicina alternativa, que son en si mis-
mas un problema de salud publica, encuentran un terreno fértil en la distribu-
cidn online. Asistimos al fenémeno de que, en ocasiones, se mezcla la oferta
de medicamentos legales con complementos alimentarios o productos homeo-
paticos, lo que transmite al usuario la creencia de que todos estos productos
son igual de curativos y estdn cientificamente probados. Los recientes cam-
bios normativos, que han otorgado la calificacién de medicamento a algunos
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de estos productos, desdibujan atn mds las fronteras entre la medicina (ba-
sada en la evidencia cientifica) y las pseudoterapias. Este hecho repercute en
la salud del ciudadano e incrementa de forma innecesaria el gasto en la sa-
nidad publica, ya que a veces los pacientes acuden de forma tardia a su am-
bulatorio u hospital, lo que significa que han perdido un tiempo precioso de
efectivo tratamiento para su enfermedad.

Sobre los datos personales

El nivel de exposicién de los datos personales de los usuarios que adquieren
medicamentos online es desproporcionado, ya que reciben escasa proteccion.
Por un lado, existen técnicas, conocidas como phishing, para suplantar webs
oficiales y hacer un uso fraudulento de ellas; estas técnicas, que copian el es-
tilo de la pdgina web, asi como sus logos, se emplean para robar datos per-
sonales o bancarios de los usuarios; por tanto, pueden afectar con especial
intensidad al mercado digital de firmacos, puesto que la legislacién obliga
al usuario a facilitar determinados datos personales (la dispensacién no pue-
de ser anénima). Por otro lado, muchas aplicaciones se sirven de la propa-
ganda de medicamentos y productos para financiar sus servicios «médicos»
sin ningun control y sin ninguna fiabilidad; este es un ejemplo de usos secun-
darios de datos que propicia el mercado digital y que en este dmbito puede
ser nocivo para la salud y para los derechos de las personas.

Pero esta situacién afecta también a los circuitos legales de suministro de
medicamentos online, ya que en ocasiones no se han establecido medidas
de proteccidon de datos acordes con la delicada informacién personal que se
maneja. Sin duda, la sensible informacién personal que se puede extraer de
la dispensacién online tiene el potencial de afectar a la intimidad en mayor
grado que el consumo de cualquier otro bien o servicio a través de la red.

La normativa aplicable exige que la dispensacién online no sea anénima,
lo que obliga a pedir y recopilar los datos personales de los usuarios. Sin em-
bargo, eso no justifica en absoluto la recopilacién indiscriminada y no auto-
rizada de informacién personal. Por ejemplo, algunos sitios web incluyen un
cuestionario de salud para que el usuario pueda realizar la adquisicién de
un medicamento, y crean una base de datos sin control legal alguno que pue-
de ser vendida a terceros.

Algo similar ocurre con las personas afectadas por determinadas enferme-
dades o condiciones que liberan informacién de manera indiscriminada en
plataformas que no garantizan el tratamiento confidencial de datos. El afec-
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tado contribuye de ese modo a generar perfiles (perfilados) que luego servirdn
de base para otras campanas de oferta de productos, lo que genera modelos de
negocio exponenciales. Asi se consigue fomentar determinados consumos por
parte de usuarios vulnerables.

No obstante, la normativa en materia de proteccién de datos es aplicable
desde el momento en que la pdgina web genera trifico de datos personales y
cualquier persona o entidad distinta de su titular tiene acceso a ellos. Por ello,
es menester que se trate de una web segura, con cifrado o encriptamiento de
los datos y el uso de técnicas de anonimizacién o seudonimizacién, como
medidas de seguridad efectivas para el ulterior tratamiento y conservacion
de los datos personales. De esta manera, se debe aplicar el nuevo Reglamen-
to General de Proteccién de Datos incluso aunque el responsable del trata-
miento no estuviera establecido en el territorio de la Unién Europea.

A modo de ejemplo, un problema que puede surgir a raiz de la compra
de medicamentos es que se puede detectar ficilmente si hay una enfermedad
en un drea geografica determinada. En efecto, la demanda masiva de ciertos
medicamentos permite inferir qué tipo de patologia afecta a la poblacién en
un lugar y época especificos, y esta informacién puede ser utilizada con fines
lucrativos (v. gr., vendiendo placebos o medicamentos adulterados, o alteran-
do los precios mediante el control de la cantidad de medicacién disponible).

En paises (como Estados Unidos) en los que la venta de medicamentos
se encuentra liberalizada, existen ya empresas dedicadas a la compra y distri-
bucién a domicilio y automatizada de medicamentos. Es fécil imaginar que,
en un futuro, un sistema de salud descentralizado y digitalizado sea capaz de
gestionar la dispensacién en las farmacias de acuerdo con las recetas médicas
obtenidas en las consultas. En tal supuesto, a través de historiales clinicos di-
gitales se podria obtener el listado de medicamentos requeridos por un usuario
y enviarlos proactivamente. Cabe esperar que en un futuro cercano se verdn
las primeras propuestas de digitalizacién y automatizacién en la salud publi-
ca. Por eso creemos que se deberfa empezar a pensar en métodos de detec-
cién de acciones como las arriba mencionadas. Las autoridades deberdn ga-
rantizar, no solo la proteccién de la identidad del paciente, sino también la
encriptacién segura de sus datos personales y clinicos.

Esta proteccién de los datos de los usuarios es igualmente necesaria para
explorar la posibilidad de que los medicamentos sujetos a prescripcién mé-
dica puedan ser distribuidos on/ine desde las oficinas de farmacia autorizadas.
En efecto, con un sistema de proteccién de datos efectivo y seguro serd po-
sible plantear que la farmacia tradicional digitalizada dispense medicamen-
tos con receta siempre y cuando el usuario envie por via telemdtica la receta
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oficial del médico, en la que conste la informacién de contacto del médico
y su nimero de colegiado, para que la oficina de farmacia pueda chequear la
veracidad de la receta. La dispensacién digital segura de todo tipo de medi-
camentos podria maximizar las ventajas de la dispensacién online y asegurar
el acceso, la intimidad y la autonomia de los pacientes con dificultades de mo-
vilidad o en zonas remotas.



CUESTIONES ESPECIFICAS DE LOS ALIMENTOS

Sobre la facilidad de acceder a alimentos no seguros
en el mercado digital

A diferencia de los medicamentos, los alimentos pueden ser distribuidos a
través de la red por cualquier empresa o individuo que haya registrado su ac-
tividad y establecimientos ante la autoridad competente. Los operadores con
tienda fisica y los digitales tienen las mismas responsabilidades y obligacio-
nes, en concreto, cumplir con la legislacién alimentaria y garantizar la segu-
ridad, integridad y calidad de los alimentos que ponen en circulacién. Pero
el comercio electrénico de alimentos, incluido el que se realiza mediante ope-
radores legitimos, presenta caracteristicas muy diferentes del de los canales
tradicionales.

Asi, se ha constatado que aquellas iniciativas que operan tnicamente en
el mercado digital incumplen sus obligaciones en materia de seguridad y ca-
lidad alimentaria con mayor frecuencia que los operadores con tienda fisica.
Los datos recogidos en los tltimos afios por las autoridades europeas y por
varios Estados miembros, como Alemania y el Reino Unido, son significati-
vos: el incumplimiento es masivo y puede llegar a ser del 90% en los sectores
analizados por las autoridades competentes. En febrero de 2018 se publicaron
los resultados de la primera accién coordinada de control en la Unién Euro-
pea sobre comercio electrénico de alimentos, conocida como CCP e_food.
Su objetivo era investigar el mercado digital de nuevos alimentos no auto-
rizados y de complementos alimentarios (en especial en lo que respecta a la
informacién enganosa que pueden ofrecer sobre sus propiedades medicina-
les), evaluar la capacidad de control de las autoridades competentes en este
mercado, y valorar la posibilidad de utilizar canales de cooperacién interna-
cional que podrian facilitar las tareas de control. El resultado de esta accién
fue que se identificaron 1.100 pédginas web que distribuyen actualmente es-
tos productos en Europa, entre las que se constaté la existencia de 779 ofer-
tas de productos irregulares.’

Los productos que presentan mayores tasas de incumplimiento cuando
son distribuidos a través de Internet por operadores legitimos son los alimen-

> Comision Eurorea (2018), Analysis of the main outcome of the implementation of the Com-
mission. Recommendation on a coordinated control plan on the official control of certain foods
marketed through the Internet.
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tos frescos o rapidamente perecederos (que a menudo se manipulan y trans-
portan sin cumplir con la normativa de higiene y seguridad alimentaria y, por
lo tanto, sin las debidas medidas que garanticen su seguridad, integridad y
calidad), y los complementos alimentarios (que frecuentemente se comercia-
lizan con declaraciones de propiedades saludables prohibidas para estos pro-
ductos, o que contienen sustancias no autorizadas).

Sobre la economia colaborativa de alimentos e Internet

Las iniciativas de los «prosumidores» (el término es un acrénimo de «consu-
midor profesional» y se refiere a ciudadanos que, sin dedicarse profesional-
mente a ello, ponen a disposicién de sus pares productos alimentarios) estdn
ganando popularidad. Existen abundantes plataformas digitales que facilitan
que los particulares compartan platos y alimentos. En ellas se ofrece desde
pan casero a menus completos, pasando por ofertas de productos frescos ad-
quiridos en establecimientos tradicionales, que se sabe que no se van a con-
sumir a tiempo, o productos obtenidos de la caza y la pesca. Registrarse en
esas plataformas es ficil, ya que en la mayoria de ellas no hay un proceso de
seleccidon para posibles ofertantes, con lo que cualquiera puede ofrecer ali-
mentos.

Algunos de los objetivos de quienes colaboran en este tipo de canales son
participar en la «economia colaborativa», reducir el desperdicio alimentario
y facilitar la creacién de sistemas alimentarios locales y sostenibles. Sin em-
bargo, pocos conocen que la legislacién alimentaria europea se aplica también
a los alimentos «caseros», tanto en lo que respecta a su manipulacién como
en lo que se refiere a las reglas de transporte, incluso si los alimentos se en-
tregan a titulo gratuito. La legislacion alimentaria tiene como objetivo pri-
mordial evitar que sean puestos a disposicién de los ciudadanos alimentos
«no seguros», y este sistema de reglas se aplica con independencia de si hay
dnimo de lucro o del objetivo de la iniciativa.

Aunque el intercambio de alimentos entre pares no es un fenémeno nue-
vo, la red cambia la escala y la forma en que se realiza. Asi, las personas no
solo no se conocen, sino que ni siquiera se identifican. Esta falta de relacio-

4 Expresién empleada en el Reglamento 178/2002, del Parlamento Europeo y del Consejo,
de 28 de enero de 2002, por el que se establecen los principios y los requisitos generales de
la legislacién alimentaria, se crea la Autoridad Europea de Seguridad Alimentaria y se fijan
procedimientos relativos a la seguridad alimentaria.



42

nes de confianza previas genera problemas evidentes. Pues bien, el hecho de
que los participantes de estos intercambios ignoren las reglas del juego (aun
cuando sea sin mala fe) ha llevado a que una parte significativa de las ofertas
«prosumidoras» incumplan manifiestamente la legislacién que se les aplica:
no satisfacen los requisitos de informacién alimentaria, utilizan reclamos de
salud indebidos, o se entregan «a cuenta y riesgo» del comprador sin respetar
la cadena del frio.

Por este motivo, urgen actuaciones que eduquen a los prosumidores en
el cumplimiento de la ley y en la garantia de la seguridad alimentaria. Para
ello, resulta necesario concienciar e involucrar a los responsables de las pla-
taformas digitales, a los poderes publicos y a los ciudadanos, con el objetivo
de que este nuevo canal de «intercambio» sea seguro.

Es urgente llevar a cabo actuaciones que mejoren la calidad y seguridad
de los intercambios entre pares, también en relacién con los medicamentos.
A dia de hoy es posible encontrar ofertas prosumidoras que ofrecen medica-
mentos y otros productos sanitarios que no se han empleado en el hogar (por
ejemplo, dosis sobrantes de vacunas o medicamentos sujetos a prescripcion
médica).

Sobre el mercado digital de alimentos y su papel catalizador
de la sostenibilidad del sistema alimentario

El comercio por Internet es una herramienta valiosa para complementar el
sistema alimentario actual. Tiene el potencial de ayudar a los pequenos pro-
ductores a integrarse en un sistema alimentario cada vez mds dependiente de
grandes corporaciones, al facilitar la creacién de cadenas cortas de comer-
cializacién y la compra de proximidad, a la vez que mejora el rendimiento
de su actividad econémica. Ademds, repercute de forma positiva en el ciuda-
dano-consumidor, ya que la comodidad de comprar desde casa en cualquier
momento posibilita la conciliacién y la participacién de las personas con di-
ficultades de movilidad, asi como el acceso a los alimentos desde zonas re-
motas.

Sin embargo, los hechos son contundentes: el mercado digital de alimen-
tos tiene una enorme capacidad para generar efectos perversos, entre otros,
la retroalimentacién de los monopolios, que se aprovechan de su situacién
de dominacién para expulsar del mercado al comercio minorista (la com-
pra de Whole Foods por Amazon, en EE.UU., es un buen ejemplo); la pre-

carizacién de las condiciones laborales de los trabajadores de las plataformas,
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o el aumento exponencial de los desplazamientos para distribuir alimentos
(lo que conlleva consecuencias medioambientales). También se deberd eva-
luar si, segin senalan algunos, la comodidad de la compra de alimentacién
online produce un incremento en el desperdicio de comida o, por el contra-
rio, disminuye este desperdicio.

Por ultimo, puesto que recientes estudios acreditan que la popularizacién
de la compra online ocasiona en la actualidad un uso masivo de envases plds-
ticos para transportar los alimentos, ya de por si frecuentemente envasados,
es necesario poner en marcha iniciativas que limiten la utilizacién de envases
y paquetes no reciclables en la entrega de alimentos adquiridos on/ine.



RECOMENDACIONES

1. A los ciudadanos como consumidores, usuarios o prosumidores:
a) Adoptar una actitud responsable y critica ante la informacién que se obtie-

b)

)

d)

ne mediante las tecnologias de la informacién y las comunicaciones, y pre-
ferir aquellos medios que otorguen informacién contextualizada y ficil-
mente verificable a través de sus fuentes (fiables).

Generar y fomentar una cultura ciudadana de la privacidad en materia de
datos personales. Esto incluye adquirir la responsabilidad de informarse
sobre el poder que tiene la acumulacién de informacién personal. Los ciu-
dadanos deben comprender que controlar quién trata nuestros datos, cémo
los recopila y con qué fin los utiliza se convierte en un instrumento de
libertad personal y colectiva.

Como prosumidores, ser conscientes de las responsabilidades legales y so-
ciales que conlleva poner en circulacién alimentos, tanto para garantizar
la seguridad de estos «de su cocina a la otra mesa», como para establecer
relaciones honestas con sus pares. Igualmente, los ciudadanos deben com-
prender que ofrecer medicamentos y productos sanitarios a sus pares a
través de plataformas digitales vulnera la normativa aplicable y puede ge-
nerar importantes problemas de salud publica.

Alertar sobre los efectos colaterales del modelo de compra online sobre el
sistema de produccién y distribucién de alimentos y medicamentos, y asu-
mir la responsabilidad que ello implica.

2. A las plataformas digitales:

a)

b)

0

d)

Suscribir y fomentar la adopcién de cédigos de buenas pricticas para la
distribucién online, asi como todo tipo de medidas de autocontrol y trans-
parencia en la gestién de la oferta de productos y en la gestién de los da-
tos de los usuarios.

Promover y apoyar las iniciativas de puesta en marcha de mecanismos para
identificar ofertas de medicamentos y alimentos no conformes a la ley
y actuar para contener la distribucién ilegal de estos productos.
Colaborar con los poderes publicos y con terceros interesados para elimi-
nar o bloquear ofertas de medicamentos o alimentos ilegales.

Reconocer que, como empresas, son parte de la sociedad y que, como tal,
tienen un papel fundamental en la conservacién del medio ambiente y en
la precarizacién de las condiciones laborales de los trabajadores que efec-
tan su actividad en la «economia de las plataformas».
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3. A las empresas que ofrecen alimentos a través de Internet:

a)

b)

d)

Velar por el cumplimiento de la normativa de manipulacién, produccién
y distribucién de productos alimentarios, que implica (entre otras cosas)
que los alimentos se entreguen al consumidor final en condiciones épti-
mas de seguridad y calidad.

No permitir que las paginas web corporativas y sus plataformas de comercio
electrénico se asocien (mediante publicidad, redireccién de enlaces, u otros)
a proveedores de contenidos digitales que no respeten los criterios adecua-
dos de calidad y actualizaciéon de la informacién sanitaria y alimentaria.
Comprometerse al buen uso de la publicidad e informacién sobre los pro-
ductos que comercializa y evitar toda confusién y engafio sobre sus carac-
teristicas y propiedades saludables.

Fomentar la reduccién, la reutilizacién y el reciclaje en los circuitos de
intercambio de alimentos on/ine.

4. A las oficinas de farmacia que participan de la distribucién digital de
medicamentos:

a)

b)

0)

d)

Aplicar la normativa de distribucién on/ine, en particular velando por que
el logotipo europeo aparezca en la pagina web, tal y como exige el Real
Decreto 870/2013, «claramente visible en cada una de las paginas del si-
tio web relacionadas con la oferta al pablico de medicamentos por venta
a distancia».

Separar la venta de medicamentos y productos sanitarios de la venta de pro-
ductos de parafarmacia y de medicina alternativa, de manera que se evite
la equiparacién entre productos de medicina alternativa y medicamentos.
Evitar asociar su imagen (mediante publicidad, redireccién de enlaces,
u otros) a proveedores de contenidos que no respeten los criterios ade-
cuados de calidad y actualizacién de la informacién alimentaria.

Aplicar escrupulosamente el principio que requiere que los datos recogi-
dos y su tratamiento sean proporcionales a la finalidad de su recopilacién,
y establecer limites a la venta de informacién personal relativa a la salud
a través de estos canales.

5. A los poderes publicos:

5.1. Sobre medicamentos online

a)

Establecer politicas puablicas dirigidas a educar al consumidor-usuario so-
bre los riesgos que pueden ir aparejados a la compra de medicamentos
a través de Internet, haciendo hincapié en el valor del papel del farma-
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b)

o)

d)

céutico y en el de la informacién que ofrece al usuario durante la dispen-
sacién de medicamentos.

Promover la aplicacién de las reglas y buenas pricticas existentes y reco-
nocidas en el dmbito de la informacién y publicidad de medicamentos,
las cuales prohiben la propaganda de medicamentos con receta y limitan la
comunicacién comercial respecto de aquellos medicamentos no sujetos
a prescripcién médica, velando asi por la proteccién del paciente-usuario.
Explorar la posibilidad de que los medicamentos sujetos a prescripcion
médica puedan ser distribuidos on/ine desde las oficinas de farmacia, a
condicién de que el usuario envie por via telemdtica la receta oficial del
médico, en la que conste la informacién de contacto del médico y su
ndamero de colegiado para que la oficina de farmacia pueda comprobar la
veracidad de la receta. Ello implica garantizar la proteccién efectiva de
los datos del usuario.

Promover la adopcién de medidas legislativas especificas sobre la utiliza-
cién de los datos suministrados por el usuario de farmacia on/ine.

5.2. Sobre alimentos online

a)

b)

o)

d)

Aprovechar la oportunidad que brinda la aparicién y consolidacién del
mercado electrénico de alimentos para hacer el sistema alimentario mds
universal, resiliente y sostenible.

Establecer politicas puablicas dirigidas a educar al consumidor-usuario so-
bre los riesgos que pueden ir aparejados a la compra de productos alimen-
tarios a través de Internet, asi como a educar a los operadores econémicos
en sus obligaciones legales.

Generar un didlogo con los nuevos operadores de la industria alimentaria
digital.

Extremar y diversificar las iniciativas de supervisién del mercado on/ine,
dado que el mercado digital legal y legitimo de productos alimentarios es
hoy en dia menos seguro que el mercado tradicional de alimentos. Los po-
deres publicos no deben limitarse a sancionar a los responsables de produc-
tos no conformes, sino que también deben promover activamente las con-
ductas responsables de los consumidores y de los operadores econémicos.



BUYING MEDICINES
AND FOODS ONLINE:
BIOETHICAL ISSUES






PRESENTATION

The Opinion Group of the Bioethics and Law Observatory (OBD) was
established in 1996, under the direction of Dr Maria Casado and the insti-
tutional auspices of the University of Barcelona. Its main objective is main-
taining a fluid and permanent dialogue between the University and society,
offering rigorous and contrasting information and arguments about the state
of questions on which there is no social consensus. We believe that this dia-
logue ultimately affects the quality of our democratic system, hence its rel-
evance.

With this publication, almost thirty documents have been developed with-
in the framework of the Bioethics and Law Observatory. Over the years we
have gathered information, compared opinions, fostered plural and construc-
tive debate, assessed scientific opinions, and made recommendations that have
been embodied in state and regional legislation.

With this Document on the sale of medicines and food online, our in-
tention is to inform society of the bioethical issues associated with the sup-
ply of food and medicines through the Internet, taking as a starting point
its impact on public health. While we are well aware of the role of innova-
tion and information technologies in the safety, quality, and sustainability
of the exchange of goods and services, we feel that the Internet must not be
a place of impunity and irresponsibility.

The objectives of this document are:

* To identify problems and bioethical conflicts derived from the use of in-
formation and communication technologies to purchase medicines and
food. It is these conflicts, not always easy to notice or detail, that justify
this Document.

* To direct recommendations towards the online caution, safety, and re-
sponsibility of the actors involved (public authorities, digital platforms,
distributors, and citizens in general).

* To promote public policies that adapt this context of anomie to the safe-
ty and quality requirements that should govern the trade or exchange of
food and medicines.

This document has been coordinated by Dr Maria José Plana (co-direc-
tor of the master’s degree in Food, Ethics and Law of the University of Bar-
celona and postdoctoral researcher at the University of Barcelona), Dr Ma-
nuel Lépez Baroni (professor at Pablo de Olavide University), and Dr Lluis
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Cabré (member of the Deontological Committee of the Barcelona College
of Physicians and president of the Bioethics and Law Association), all of them
members of the OBD. The professionals and academics mentioned in the
final note on the authors, which includes their profiles, have also participat-
ed in drafting this paper.



THE STATE OF THE QUESTION

The Internet and the parallel food and medicines marketplace

The advantages that e-commerce offers when accessing goods and services
through the Internet have a significant impact on the way citizens gain ac-
cess to medicines and food. The possibility of buying at any time and from
anywhere, along with the fact that one can access a much wider variety of
products than would be available to individuals in their community, is grad-
ually convincing citizens of the advantages of making their purchases by dig-
ital means, and the need, therefore, to substantially change their consumption
habits.

The information and communication technologies employed in the food
industry have made it possible for smaller initiatives to flourish. E-commerce
has also prompted the proliferation of initiatives for the direct sale of food
by local producers that offer their products directly to the end consumer with-
out middlemen. These short food circuits offer significant advantages to pro-
ducers, who normally make more money and secure greater customer loyalty
by providing detailed information online about their production process, raw
materials and values. In addition, the proliferation of digital platforms that
make it possible for food to be sold between individuals encourages shared
values of the reuse and optimization of resources, and the reduction of food
waste. In this respect, the online offer of food for human consumption gives
a powerful boost to local and sustainable food systems.

However, not everything is advantageous, since a significant amount of
food and medicines offered in the digital world are illegal, of poor quality,
or none at all, and entail health risks. Therefore, together with the afore-
mentioned factors of social and technological revitalization, we have to show
a completely different picture, in which public authorities find it difficult to
guarantee compliance with the law and there are risks that affect citizens’
safety and privacy.

With regard to medicines, it is relatively easy to gain access illegally, via
the Internet, to medications for which a prescription is needed, which should
not be dispensed this way. Thus, for some people one of the main reasons
for obtaining medicines and healthcare products on these websites is to side-
step medical or pharmaceutical controls. At the same time, the absence of
medical coverage or the payment of social security contributions pushes cer-
tain parts of the population towards these cheap sales channels. It is also pos-
sible to access products with unauthorized substances, manufactured in estab-
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lishments not subject to public control and made without medical guarantees.
Among the most frequent problematic products are those with false docu-
mentation or defective packaging, products in which the active ingredient
has been replaced or is missing, or whose dosage instructions are incorrect.
Moreover, these products can often be purchased cheaply, or for a lower price
than that of a similar product or with equivalent effects on the legal market.
Vaccines and other products that are hard to come by in traditional pharma-
cies are also marketed illegally at a higher price (for example, the meningitis
vaccine), as well as counterfeit medicines that may adversely affect the health
of the user. This illegal online supply is attractive because it dodges prescrip-
tions and allows direct access to substances that advertise properties or effects
that are desired by the user.

The illegal sale of medicines not only causes harm to the user, but also to
public health, the health service, the owner of the brand, and the user’s trust.'
There are also problems derived from language barriers, because a high per-
centage of webpages offer product information exclusively in English, and
the few Spanish translations that can be found provide erroneous, incom-
plete or false information.

The situation is similar with food. The economic importance of the food
sector has made criminal organizations aware of the profits to be made from
selling food via the Internet. These organizations are increasingly selling il-
legal food products (they can be counterfeit, but also stolen goods or, as in
the case of food supplements, products that contain toxic substances whose
distribution as food is strictly prohibited). Europol has noted that some of the
groups that have been selling medicines online illegally for years are dropping
these products and moving into the food market, which is much larger and
less risky: “Counterfeit goods are increasingly distributed via online market-
places. Products sold on the Internet are usually distributed in small parcels
via postal and express freight services, often directly to customers”.> In many
cases, the customer is not aware that the product is illegal.

Citizens do not, therefore, have to enter the catacombs of the Internet to
access food and drugs that are supplied illegally or which do not comply with
the legal safety and quality standards. Although there is a parallel black mar-
ket for acquiring these products (where access depends on a personalized in-

' GeNERAL CounciL ofF OrricIAL COLLEGES OF PHARMACISTS, circular 69/21, on pharma-

cological point No. 61, “Medicines and Internet”.
> EuroroL (2017), Situation Report on Counterfeiting and Piracy in the European Union.
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vitation, or through specialized search engines), there is also a transparent
and freely accessible digital market where one can find these products. Of-
fers of medicines and illegal foods can be found through “Marketplace” dig-
ital platforms, even though these platforms’ rules for vendors forbid it. This
occurs daily on many well-known digital platforms.

In all this one must bear in mind that controlling the digital market-
place is more complicated than controlling traditional commerce: the proto-
cols designed by the authorities, and the training of control staff and their
teams are not adapted to the digital marketplace. It is difficult for the author-
ities to publicly control the safety, quality and authenticity of products in
the digital marketplace and this has generated a feeling of impunity, which
illegal initiatives have taken advantage of to make a huge opening for them-
selves online. Indeed, it is very often difficult to identify the person respon-
sible for the sale because the platforms facilitate the emergence of interme-
diaries whose identity is vague, thus affecting the traceability of the products
(from production to consumption, via marketing and distribution). In fact,
one of the paradoxes of globalization is that, despite being a worldwide, cross-
border phenomenon, the areas of control are still national, with a prevalence
of fragmentation and a lack of coordination on the part of the authorities.

This dysfunction between the chain of production and marketing and
its control is aided by the fact that the platforms that use the Internet to of-
fer their intermediation services are under no obligation to ensure that the
offers that appear on their sites are not for illegal products. They are only
obliged to act when a third party (public administration, citizen, or any in-
terested party) alerts them to its illegal nature.

Likewise, with electronic access to food and medicines having become
widespread, new distribution techniques for these products have emerged
that escape traditional control. This is the case with the by now habitual plac-
ing of medicines in undeclared parcels sent by post, which makes it difficult
to identify and control their entry and circulation within a certain territory.
Furthermore, these parcels often ignore the transportation requirements for
food and medicines, in particular the need to ensure that the cold chain is
not broken. In the case of medicines, the breakage of this chain may gener-
ate the appearance of adverse effects for the patient due to loss of medicinal
properties, and, in the case of food, health risks due to lack of refrigeration
(or, at least, loss of quality).

The authorities are taking steps to reverse the current situation and lim-
it the scope of the illegal offer of medicines and food. For example, there are
the controls established by the Spanish Agency for Medicines and Medical
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Devices, for the purpose of investigating webpages selling medicines illegal-
ly and closing them down, along with its campaigns to raise people’s aware-
ness; the interventions of state security forces and bodies; and the European
Union’s coordinated control programmes, with the participation even of sales
platforms such as AliBay, eBay, Amazon, and of non-EU countries, such as

China.



SPECIFIC ISSUES CONCERNING MEDICINES

The legal online dispensation of medicines

Medicines are not mere consumer goods and, accordingly, pharmacies do not
sell them, they dispense them. Likewise, pharmacies (as identified by Law
16/1997, of 25 April, regulating the services of pharmacies) are not mere
shops but are a part of the health system and subject to healthcare planning.
Therefore, medicines cannot be treated as just another type of merchandise,
since they require safety, reliability and credibility standards that are sub-
stantially different to all the other goods that can be found on the Internet.
Their supply through pharmacies is, among other, to guarantee the safety and
authenticity of medicines.

The online sale of medicines is standardized at European level, and in
Spain it is subject to the provisions of Royal Decree 870/2013, of 8 Novem-
ber, which regulates distance selling to the public, through websites, of med-
icines for human use not subject to medical prescription. As a consequence of
this regulation, only traditional pharmacies can digitally dispense medicines
(which do not require a prescription), after meeting a series of requirements;
these include online identification with a logo that has been designed by the
European Commission. It is the same for the whole European Union and al-
lows the user to know in which Member State the point of sale is located. In
addition, the logo consists of a hyperlink directly to the website of the Mem-
ber State in which the physical pharmacy that dispenses online is located. This
link allows the user to verify if the pharmacy dispenses drugs legally through
the Internet. In the case of Spain, the hyperlink links to the Distafarma page,
belonging to the Spanish Medicines Agency.

Haga clic aqui
para verificar
si este sitio web
es legal

EU logo for online sale of medicines.

Despite the clarity of these requirements, some pharmacies do not cor-
rectly incorporate the EU verification logo, and the website that channels dig-
ital dispensation often has a commercial alias that does not correspond to
the name of the physical pharmacy, whereby it is difficult to find the iden-
tification of the authorized physical establishment, as required by law, on the
website. This makes it harder for citizens to know if it is an authorized web-



56

site or not. It is also possible to order medicines online through apps that
are not pharmacies. Since the regulations clearly indicate that intermediaries
cannot intervene in the dispensing, these platforms argue that they are only
performing a collection and delivery service for drugs previously bought di-
rectly (but through their app) by the user.

Self-medication and the Internet

The information on the Internet suggests to users that they can try to self-
diagnose their illnesses, a situation that is reinforced by the existence of fo-
rums on which experiences, opinions and advice of the most varied kind are
exchanged. The possibility of obtaining medication online encourages this type
of practice, since not only do users dare to self-diagnose, but they are encour-
aged to self-medicate through a false sense of empowerment that convinces
them to manage their own health/illness and well-being. All without the
slightest scientific criteria or support from any medical practitioner. The risks
are easy to guess, since users can easily make the mistake of treating pages
with verified information the same as others completely lacking in rigour,
such as blogs, mass mailings, or brochures circulating on the network, and
equating their value and reliability. These risks increase when we find that
the information the user receives is occasionally provided by the same source
that supplies the medicine.

Furthermore, different kinds of alternative medications, which are in them-
selves a public health problem, find fertile ground in online distribution. We
witness the phenomenon that sometimes mixes up the offer of legal medi-
cines with food supplements or homeopathic products, transmitting to the
user the belief that all these products are equally curative and scientifically
tested. The recent changes in regulations, which have granted the designation
of medicine to some of these products, further blur the boundaries between
medicine (based on scientific evidence) and pseudotherapies. This has reper-
cussions on the health of citizens and unnecessarily increases the cost of public
health, since patients are sometimes late in going to their clinic or hospital be-
cause they have wasted valuable time in getting effective treatments for their
illnesses.
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Personal data

The level of exposure of the personal data of users who purchase medicines
online is disproportionate. There is very little protection of the personal data
of users who purchase medicines through the Internet. On the one hand,
there are techniques, known as phishing, that impersonate official websites
and make fraudulent use of them; these techniques, which copy the style of
the webpage, as well as its logos, are used to steal personal and/or bank data
from users, whereby they can affect the digital medicines market particular-
ly intensely since the legislation requires users to provide certain personal data
(dispensation cannot be anonymous). On the other hand, many applications
make use of advertising for medicines and products to finance their “medi-
cal” services without any control and wholly unreliably; this is an example
of secondary uses of data to which the digital marketplace gives rise and which
can be harmful for people’s health and rights.

But this situation also affects the legal circuits of online medicine sup-
ply, since sometimes no data protection measures have been established in
accordance with the delicate personal information that is handled. The sen-
sitive personal information that can be extracted from the online sale of med-
icines undoubtedly has the potential to affect privacy to a greater degree than
the consumption of any other goods or services through the Internet.

The applicable regulations require online dispensing not to be anonymous,
which makes it necessary to ask for and collect users’ personal data. This
however in no way justifies the indiscriminate and unauthorized collection
of personal information. For example, some websites include a health ques-
tionnaire to sell the medicine, creating a database beyond all legal control
that can be sold to third parties.

Also, people affected by certain diseases or conditions disclose informa-
tion indiscriminately on platforms that do not guarantee the confidential treat-
ment of data. The person affected contributes to generating profiles (profil-
ing) that will then be used as a basis for other product sales campaigns, thus
generating exponential business models. In this way certain patterns of con-
sumption are encouraged, and they can detect vulnerable users ready to buy
whatever is sold.

Nevertheless, the data protection regulations are applicable from the mo-
ment that the website generates personal data traffic and the data are accessed
or processed by any person or entity other than their owner. Dispensation
should therefore only be done through websites with adequate security meas-
ures such as coding or encryption of data, and using anonymization or pseu-
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donymization techniques to protect personal and health data processing and
conservation. In this way, the new General Data Protection Regulation should
be applied even though the party responsible for the treatment is not estab-
lished in the territory of the European Union.

To give an example, a problem that can arise from the purchase of med-
icines through unsecure websites is that it can easily be detected if there is a
disease in a certain geographical area. Indeed, massive demand for certain
medications makes it possible to infer what kind of disease is affecting a pop-
ulation in a particular place and period, and this information can be used for
profit (e.g., selling placebos or adulterated drugs, or altering prices by con-
trolling the amount of medicines available).

In countries — such as the United States — where the sale of medicines
is not always done through regulated pharmacies, there are already compa-
nies dedicated to the automated purchase and home delivery of medicines.
It is easy to imagine in the future that a decentralized and digitized health
system may be able to coordinate the medical prescriptions obtained in doc-
tors’ surgeries with dispensation in pharmacies. In such a case, through dig-
ital clinical records, the list of medicines required by a user could be obtained
and they could be sent proactively. The first proposals for digitization and
automation in public health will be seen in the near future. That is why we
believe that we should start thinking about methods of detecting illegal ac-
tions in digital medicine supply. The authorities must guarantee not only pro-
tection of the patient’s identity, but also the secure encryption of their person-
al and clinical data.

This protection of users’ data is likewise necessary in order to be able to
explore possibilities of whether medicines subject to medical prescription can
be distributed online from authorized pharmacies. Indeed, with an effective
and secure data protection system, it will be possible to consider the dispen-
sation of prescription drugs by digitized traditional pharmacies, provided that
users send the doctor’s official prescription electronically, stating the doctor’s
contact information and professional registration number, so that the phar-
macy can verify the prescription. The secure digital dispensation of all types
of medicines could maximize the advantages of online dispensing, ensuring
the access, privacy and autonomy of patients with mobility difficulties, or
living in remote areas.



SPECIFIC FOOD ISSUES

Easy access to unsafe foods online

Unlike medicines, food can be distributed through the Internet by any com-
pany — or individual — that has registered its activity and establishments
with the appropriate authority. Operators with both physical and 100% dig-
ital businesses have the same responsibilities and obligations to comply with
food legislation and ensure the safety, integrity and quality of the food they
put into circulation. But the characteristics of the digital market of foods are
very different to those of the traditional brick-and-mortar market.

However, it has been found that initiatives operating only in the digital
marketplace fail to meet their obligations in terms of food safety and qual-
ity more frequently than those with physical stores. The data collected in re-
cent years by the European authorities and by several Member States, such as
Germany and the United Kingdom, are significant: non-compliance is mas-
sive and can reach 90% in the sectors analysed by the competent authorities.
In February 2018 the results of the first coordinated control action in the
European Union on e-commerce in food, known as CCP e-food, were pub-
lished. The objective of this initiative was to obtain information about the
food supplements digital marketplace, including information on certain me-
dicinal properties and unauthorized new foods, in order to evaluate the abil-
ity of the appropriate authorities to control this marketplace, and to assess
the possibility of using international cooperation channels that could make
control easier. The result of this action was that 1,100 webpages currently dis-
tributing these products in Europe were identified, 779 of which were found
to be offering illegal products.’

The products that show the highest rates of non-compliance when they
are distributed through the Internet by legitimate operators are fresh and/or
highly perishable foods (which are often handled and transported without
complying with food hygiene and safety regulations and, therefore, without the
proper measures to guarantee the safety, integrity and quality of the food)
and food supplements (which are often marketed with health claims prohib-
ited for these products, or which contain unauthorized substances).

> EuroreaN CommMissIoN (2018), Analysis of the main outcome of the implementation of the
Commission Recommendation on a coordinated control plan on the official control of certain
Jfoods marketed through the Internet.
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The food sharing economy and the Internet

The initiatives of “prosumers” (citizens who, without devoting themselves
professionally to it, make food products available to their peers, acronym
meaning “professional consumer”) are becoming more popular. Large num-
bers of digital platforms make it easy for individuals to share dishes and all
types of food. On these platforms, there are offers of everything from home-
made bread to complete menus, including fresh products purchased in tra-
ditional establishments, which are obviously not going to be consumed in
time, and products obtained from hunting and fishing. Registering on these
platforms is easy, since on most of them there is no selection process for po-
tential sellers, whereby anyone can offer food.

Some of the objectives of those who collaborate in these types of channels
are to participate in the “collaborative” or “sharing” economy, to reduce food
waste, and to facilitate the creation of local and sustainable food systems.
However, few know that European food legislation also applies to “home-
made” foods, both in terms of handling and transportation rules, even if the
food is delivered free of charge. The main objective of food legislation is to
prevent “unsafe” food from being made available to citizens and this system
of rules is applied across the board, regardless of whether there is an eco-
nomic profit.

Although the exchange of food between peers is not a new phenome-
non, the Internet changes the scale and the way in which it is carried out.
Thus, not only do people not know each other, sometimes they do not even
identify themselves. This lack of prior relationships of trust generates obvious
problems. The fact that the participants in these exchanges ignore (even when
it is not in bad faith) the rules of the game has led to a significant number
of “prosumers” manifestly violating the legislation that applies to them: they
do not meet food information requirements, they use improper health claims,
or they deliver “at the risk and expense” of the buyer without respecting the
cold chain.

For this reason, action is urgently needed to educate “prosumers” in how
to comply with the law and guarantee food safety. For this, it is necessary to
raise awareness and involve the people in charge of digital platforms, the

4 Expression used in Regulation 178/2002, of the European Parliament and of the Council,
of 28 January 2002, by which the principles and general requirements of food legislation
are established, the European Food Safety Authority is created, and the procedures relative
to food safety are fixed.
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authorities, and citizens, with the aim of making this new “exchange” channel
safe.

Action to improve the quality and safety of exchanges between peers is
also urgently needed in relation to medicines. Today it is possible to find
“prosumers” offering their own medications and other healthcare products
that have not been used in the home (for example, leftover doses of vaccines
or medicines subject to medical prescription).

The digital food marketplace and its role as a catalyst
in the sustainability of the food system

E-commerce is a valuable tool for complementing the current food system.
It has the potential to facilitate the integration of small producers in a food
system increasingly dependent on large corporations, facilitating the creation
of short chains and proximity purchasing, besides improving the profits from
their economic activity. It also has a positive impact on the citizen-consum-
er, since the convenience of buying from home at any time allows people
with mobility issues to participate, and makes access to food from remote
areas a possibility.

However, the digital food market has — and the facts are overwhelming
— an enormous capacity to generate perverse effects, such as, among others,
the reinforcement of the monopolies that take advantage of their dominant
situation to expel small retailers from the marketplace (Amazon’s acquisition
of Whole Foods in the USA is a good example); the precariousness of the
workers” employment conditions in the “platforms economy”; or the expo-
nential lengthening of food distribution journeys, with its consequences for
the environment. It should also be evaluated whether, as some suggest, the
convenience of buying food online leads to an increase in food waste or, on
the contrary, decreases waste.

Finally, since recent studies confirm that the popularization of online
shopping now involves the massive use of plastic containers to transport the
food, very often already highly packaged, it is necessary to adopt measures
that limit the use of non-recyclable packaging in the delivery of food pur-
chased online.



RECOMMENDATIONS

1. To citizens as consumers, users, or “prosumers”:

a)

b)

)

d)

Adopt a responsible and critical attitude towards the information obtained
through information and communication technologies, preferring chan-
nels that provide contextualized and easily verifiable information through
their (reliable) sources.

Generate and promote a civic culture of privacy of personal data. This
includes acquiring the responsibility to learn about the power that the
accumulation of personal information has. Citizens have to understand
that controlling who processes our data, how they gather them and for
what purpose they use them, becomes an instrument of personal and col-
lective freedom.

As “prosumers”, be aware of the legal and social responsibilities involved
in putting food into circulation, both to ensure its safety “from your kitch-
en to someone else’s table”, and to build honest relationships. Likewise,
citizens must understand that offering medicines and healthcare products
through digital platforms violates applicable regulations and can gener-
ate significant public health problems.

Warn about the collateral effects of the online shopping model on the sys-
tem of production and distribution of food and medicines, and assume
the responsibility that this implies.

2. To digital platforms:

a)

b)

0

d)

Subscribe to and encourage the adoption of codes of good practice for
online distribution, and adopt transparent self-control measures to ensure
the safety of the online offers they promote and of users” data.

Promote and support the initiatives to implement mechanisms to iden-
tify offers of non-compliant medicines and foods distributed through the
platform.

Collaborate with the authorities and interested third parties to eliminate
or block offers of illegal drugs or food.

Acknowledge that as companies you are part of society and that as such
you have a fundamental role in the conservation of the environment and
in the job insecurity of workers in the “platform economy”.

3. To the companies that offer food through the Internet:

a)

Ensure compliance with the regulations on handling, production and dis-
tribution of food products, which implies, among other things, that food
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be delivered to the end consumer in optimum conditions of safety and
quality.

b) Avoid associating your image (through advertising, rerouting of links, or

o)

d)

other means) to content providers that do not respect the appropriate
quality criteria or updated information about food.

Be committed to the proper use of advertising and information about the
products marketed, in particular regarding the healthy characteristics and
properties of foods.

Encourage reduction, reuse and recycling in online food exchange circuits.

4. To the pharmacies that participate in the digital distribution of med-
icines:
a) Apply the rules of online distribution, in particular ensuring that the Euro-

b)

pean Logo appears on the website, as required by Royal Decree 870/2013,
“clearly visible on each page of the website”.

Separate the sale of medicines and healthcare products from the sale of
parapharmacy and alternative medicine products, avoiding the equation
of alternative medications and medicines.

¢) Avoid associating your image (through advertising, rerouting of links, or

d)

other means) to content providers that do not respect the appropriate qual-
ity criteria or updated information about medicines.

Scrupulously apply the principle that requires the data gathered and their
processing to be proportional to the purpose for which they are collect-
ed, and set limits for the sale of personal information related to health
through these channels.

5. To the public authorities:

5.1. Concerning medicines online

a)

b)

Establish public policies aimed at educating the consumer-user about the
risks that can be associated with the purchase of medicines through the In-
ternet, emphasizing the value of the pharmacist’s role and the importance
of the information offered to the user during the digital supply of medi-
cines.

Promote the application of existing and recognized rules and good prac-
tices in the field of information and advertising of medicines, which pro-
hibit the advertising of prescription drugs and limit commercial commu-
nication regarding those medicines not subject to medical prescription,
thus ensuring the protection of the patient-user.
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0)

d)

Explore the possibility that medicines subject to medical prescription may
be distributed online from pharmacies, provided that the user electroni-
cally sends a doctor’s prescription, stating the doctor’s contact information
and his or her professional registration number, so that the pharmacy can
verify the prescription. For this it is necessary to guarantee the effective
protection of the user’s data.

Promote the adoption of specific legislative measures on the use of data
provided by the online pharmacy user.

5.2. Concerning food online

a)

b)

0)

d)

Use the opportunity provided by the emergence and consolidation of the
electronic food marketplace to make the food supply system more uni-
versal, resilient and sustainable.

Establish public policies aimed at educating the consumer-user about the
risks that may be associated with the purchase of food products via the
Internet.

Construct a dialogue with the new operators of the digital food industry,
as it is necessary for them to make a greater commitment to their obliga-
tion to ensure the safety, integrity and quality of the food they put into
circulation.

Extend and diversify the initiatives of surveillance and monitoring of the
online marketplace, given that the legal and legitimate digital food prod-
ucts marketplace is currently less safe than the traditional one. Public
authorities should not limit themselves to punishing those responsible for
offering unauthorized products, but they should also actively encourage
the responsible behaviour of consumers and economic operators.
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