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Encuentro “Proteccion de datos en salud publica e investigacion:
cambios, avances e incertidumbres”

XXVIII Escuela de Salud Publica de Menorca, septiembre de 2017

Introduccion

El tratamiento de datos de caracter personal, y en particular de datos sobre la
salud, es necesario para cumplir con las funciones que la epidemiologia tiene
encomendadas en las vigentes leyes sanitarias. La actividad epidemioldgica
guedaria mermada si se restringiera el acceso a la informacién sobre la salud de

las personas.

El Encuentro, organizado y patrocinado por la Sociedad Espafiola de Epidemiologia
(SEE), surge a iniciativa del Grupo de Confidencialidad y Proteccion de Datos de la
SEE y fue coordinado por Carmen Navarro (Consejeria de Salud. Region de Murcia)
y Oscar Zurriaga (Conselleria de Sanitat Universal i Salut Publica. Generalitat
Valenciana). En el seno de este grupo se ha elaborado un documento titulado:
“Informe sobre el tratamiento de los datos sobre la salud en el dambito de la
epidemiologia a través de la interpretacion de la normativa sobre proteccion de
datos y sobre la salud” del que es autora una de las componentes del grupo, M2
Mercedes Serrano (Profesora de Derecho Constitucional en la Universidad de
Castilla La Mancha y miembro de la Asociacion de Juristas de la Salud). En este
informe se repasa el marco legislativo aplicable, y el tratamiento de datos sobre la
salud y la cesidn, y también se aborda el tratamiento de datos en epidemiologia,

con fines de salud publica y con fines de investigacion.

En el encuentro, que fue presentado por Pere Godoy, Vicepresidente de la SEE, y
Carmen Navarro, Coordinadora del Grupo de Trabajo de Confidencialidad y

Proteccién de Datos de la SEE, intervinieron diferentes expertos que efectuaron
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un repaso de los aspectos normativos, sociales y cientificos que estan relacionados
con la protecciéon de datos y la confidencialidad en su conexién con la
epidemiologia en sus facetas de vigilancia en salud publica y de investigacion.
Todos estos aspectos cobran una mayor importancia ante la reciente
promulgacién del Reglamento General de Proteccion de Datos de la Unién

Europea, que entrara en vigor en 2018.

Expertos

Los expertos que intervinieron fueron:

Jesus Rubi Navarrete (Agencia Espafiola de Proteccion de Datos, AEPD)

M2 Mercedes Serrano Pérez (Universidad de Castilla La Mancha, UCLM).

Gonzalo Casino Rubio (Universitat Pompeu Fabra, UPF, y Asociacién Espafiola de
Comunicacioén Cientifica, AECC).

Fernando Garcia Lopez (Centro Nacional de Epidemiologia, CNE. Instituto de Salud
Carlos Ill)

Juan Luis Beltran Aguirre (Sociedad Espafiola de Salud Publica y Administracion
Sanitaria, SESPAS)

Itziar de Lecuona Ramirez (Observatorio Bioética y Derecho-Catedra UNESCO de

Bioética, Universitat de Barcelona, UB)

Intervenciones

La intervencion de Jesus Rubi (AEPD) versé sobre el “Presente y el futuro de la

proteccion de datos”. Se centrd en los cambios que se plantean ante la entrada en

vigor del nuevo Reglamento General de Proteccion de Datos (RGPD)?}, inspirado
por el principio de responsabilidad activa, aplicindose la proteccién de datos
desde el disefio. Insistid en la importancia que cobra el analisis de riesgos y la
evaluacion de impacto y la necesidad de efectuarlos, partiendo de la base que se

realizaran evaluaciones Unicas ante tratamientos semejantes. Destaco también el

1 https://www.boe.es/doue/2016/119/L.00001-00088.pdf
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principio de transparencia en el tratamiento de datos y el derecho a la
portabilidad. Hay que ser conscientes de que la figura del delegado de proteccién

de datos independiente se va a generalizar en el ambito de la salud.

M2 Mercedes Serrano (UCLM), presentd la ponencia titulada “El tratamiento de

datos con fines de salud publica e investigacidon”, en la que repasé la normativa

sobre este apartado en Espana y como puede hacerse una interpretacién no
limitativa de las normas vigentes. Menciond que puede producirse una cesion del
derecho alaintimidad en aras de un interés general o un interés que esté recogido
en la ley, siempre con justificacion para esa actuacion, lo que implica saber en base
a qué precepto se esta haciendo el tratamiento de datos (legitimacidn). Indicé que
debe efectuarse un test de proporcionalidad ante la limitacién de derechos
fundamentales en base a tres aspectos: idoneidad o adecuacidn, necesidad vy

proporcionalidad en sentido estricto.

Gonzalo Casino (UPF, AECC), como experto en comunicacion, en su intervencion

con el titulo “La repercusion en la ciudadania de la proteccion de datos” realizd

una descripcidon de la situacidn. La ciudadania se considera insuficientemente
informada sobre este aspecto pero confia en las instituciones sanitarias, en la
Administracién publica y en los médicos e investigadores. Cabe suponer, por
tanto, que la cesién de datos sanitarios para investigacion en salud publica no
suscitaria, en principio, rechazo social. Sin embargo, en los medios de
comunicacion espanoles hay una ostensible falta de informacion y analisis. En su
opinidn, falta debate social porque el periodismo no ha incluido todavia este tema
en su agenda, aunque no tardara que llegar. Concluyé sefnalando que seria bueno
que la confianza de la ciudadania no fuera traicionada.

Para hablar del “Consentimiento informado en proteccion de datos. Aspectos en

salud publica” intervino Fernando Garcia Lépez (CNE), que argumentd que
aunque por norma la investigacion en salud publica debe hacerse con el

consentimiento informado previo de los participantes, hay algunas excepciones

Grupo de Trabajo sobre Confidencialidad y Proteccién de Datos pag. 3



SOCIEDAD
SE ESPANOLA DE
EPIDEMIOLOGIA

en las que la investigacidon solo puede llevarse a cabo sin consentimiento
informado. Lo sustancié con una detallada exposicién de estas excepciones y en
gué circunstancias se pueden producir. Destacd, ademas, la importancia de la
transparencia, la rendicion de cuentas y de las garantias a aportar desde el dmbito
de la investigacién. Finalizdo mencionando que los comités de ética de la
investigacidon deben revisar cdmo se organizan para dar una adecuada solucion a

este respecto.

Juan Luis Beltran (SESPAS) centrd su intervenciéon sobre “Una_propuesta

normativa sobre proteccion de datos vy secreto profesional en el ambito de la salud

publica” que comenzd con su afirmacion de que existe una mala regulacién
normativa del secreto profesional en la normativa espafiola. El secreto
profesional, segln se interpreta, no es un valor absoluto, y existen excepciones en
su utilizacién, pero las referencias normativas de las mismas estan dispersas, son
poco precisas, insuficientes y no estan sistematizadas. Su conclusién es que es
necesario disponer de una ley especifica de proteccién de datos en salud que

unifique este aspecto, y otros.

Itziar de Lecuona (UB), con una ponencia titulada “¢Hacia donde vamos? Big data

y proteccién de datos”, comenzd su intervencion afirmando que hemos pasado

del dato al conjunto de datos que puede incluir datos personales y de la
anonimizacién a la reidentificacidon. Subrayd la importancia de disponer de un
protocolo para el tratamiento de datos personales en los proyectos de
investigacion de “big data” para evitar usos no deseados. Asi, presenté las lineas
maestras del protocolo que ha elaborado el comité de ética de investigacion del
Hospital Clinico de Barcelona al que pertenece, Destacé la importancia de analizar
el impacto de la tecnologia de datos masivos en los derechos de las personas
implicadas como parte fundamental de los proyectos de investigacion y la
necesidad de revisar las funciones y la composicidon de los citados comités para

garantizar una adecuada proteccion.
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Conclusiones

Tras cada una de las intervenciones se produjo un animado debate entre todos los
asistentes vy, fruto de las intervenciones de los ponentes y de los asistentes, se

extrajeron las siguientes conclusiones de este encuentro:

e lLa entrada en vigor del RGPD significara la asuncién de nuevos principios
en la manera de aplicar la proteccidon de datos y sera preciso efectuar
analisis de riesgos y evaluaciones de impacto. La figura del delegado de
proteccion de datos se generalizara en el ambito de la salud y se debera

encontrar su encaje con los comités de ética de la investigacion.

e En materia de acceso a datos personales, puede producirse una cesion del
derecho a la intimidad en aras de un interés general o un interés que esté
recogido en la ley, siempre con justificacién para esa actuacién, lo que
implica saber en base a qué precepto se esta haciendo el tratamiento de
datos (legitimacidn). Es preciso valorar siempre la proporcionalidad ante la

limitacion de derechos fundamentales.

* En lo que respecta a proteccion de datos, la ciudadania estd poco
informada aunque confia en los proveedores sanitarios y en la
administracion publica. Seria conveniente incrementar la informacion a la
ciudadania sobre sus derechos en proteccion de datos y fomentar la

cultura de la privacidad.

e Es imprescindible que existan excepciones al consentimiento informado
para efectuar investigacion en el ambito de la salud publica. Pero es
también necesario incrementar la rendicién de cuentas de los
investigadores a la sociedad y revisar cdmo encaran los comités de ética de

la investigacion este aspecto.
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e Tanto las recomendaciones de la Organizacion Mundial de la Salud (OMS)
sobre aspectos éticos de la vigilancia en salud publica?, como las
recomendaciones éticas para la investigacion en salud que afecte a las
personas, del Consejo Internacional de Organizaciones de Ciencias
Médicas en colaboracion con la OMS3, proporcionan una base
imprescindible para ayudar en la evaluacion de las excepciones al

consentimiento informado por los comités de ética de la investigacion.

e Es necesario impulsar una ley especifica de proteccion de datos en salud
gue aune la normativa dispersa, poco precisa, insuficiente y no
sistematizada que existe en la actualidad. Ello podria solventar aspectos
sin una buena resolucién en la actualidad como la regulacion del secreto
profesional. Existe una oportunidad ante la nueva ley de proteccion de

datos que se plantea tras la promulgacion del RGPD.

e Deben establecerse protocolos para el tratamiento de datos personales en
proyectos de “big data”, aprovechando lo ya realizado hasta ahora, que

eviten los usos no deseados por terceros de datos de investigacion.

Se pretende que las conclusiones de este Encuentro sean aplicables al trabajo que
se realiza en el dmbito de la epidemiologia en lo que se refiere a la vigilancia de
salud publica y a la investigacion epidemioldgica. De su aplicacion se espera que
sea reforzada la seguridad juridica y la utilidad social para la ciudadania en una
materia tan sensible, aunque muy a menudo olvidada, como es la proteccién de la

propia informacién que tenemos todos los ciudadanos.

2 http://apps.who.int/iris/bitstream/10665/255729789241512657-eng.pdf
3 https://cioms.ch/wp-content/uploads/2017/01/WEB®IS-EthicalGuidelines.pdf
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Asistentes al Encuentro (por orden alfabético)

e Juan Luis Beltran Aguirre (Sociedad Espafiola de Salud Publica y
Administracién Sanitaria, SESPAS)

e Gonzalo Casino Rubio (Universitat Pompeu Fabra, y Asociacién Espafiola
de Comunicacién Cientifica).

* Maria Dolores Chirlague Lépez (Consejeria de Salud. Region de Murcia)

e Elisabeth Coll Torres (Organizacion Nacional de Trasplantes)

e Alfons Xavier Collado Castro (Registro de Tumores de Tarragona)

e Ana Ferrer Albero (Fundaciéon INCLIVA, Valencia)

e Fernando Garcia Lopez (Centro Nacional de Epidemiologia. Instituto de
Salud Carlos Il1)

e Itziar de Lecuona Ramirez (Observatorio Bioética y Derecho, Universitat de
Barcelona)

e Carmen Navarro Sanchez (Consejeria de Salud. Regién de Murcia)

e Elena Pardo Romaguera (Universitat de Valéncia. Registro Nacional de
Tumores Infantiles)

e Beatriz Pérez Gdmez (Centro Nacional de Epidemiologia. Instituto de Salud
Carlos Ill)

e Carmen Rodriguez Oleaga (Consejeria de Sanidad. Gobierno del Principado
de Asturias)

e Jesus Rubi Navarrete (Agencia Espafiola de Proteccidén de Datos)

e Maria José Sanchez Pérez (Escuela Andaluza de Salud Publica)

e M2 Mercedes Serrano Pérez (Universidad de Castilla La Mancha).

« Oscar Zurriagdloréns (Conselleria de Sanitat Universal i Salut Pablica.

Generalitat Valenciana).
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1. Fernando Garcia Lopez, 2. Itziar de Lecuona Ramirez, 3. Carmen Rodriguez Oleaga, 4.
Alfons Xavier Collado Castro, 5. Maria José Sanchez Pérez , 6. Carmen Navarro Sanchez, 7.
Gonzalo Casino Rubio, 8. Jesus Rubi Navarrete, 9. Elisabeth Coll Torres, 10. Juan Luis Beltran
Aguirre, 11. Beatriz Pérez Gémez, 12. Maria Dolores Chirlaque Lopez, 13. Oscar Zurriaga
Lloréns, 14. M2 Mercedes Serrano Pérez, 15. Elena Pardo Romaguera, 16. Ana Ferrer Albero
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